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RESUMO

O presente Trabalho de Curso tem como objeto o estudo da Lei Geral de Protecao de
Dados Pessoais n°® 13.709/2018: a privacidade dos dados pessoais dos pacientes no
ambito hospitalar brasileiro. O objetivo geral deste Trabalho de Curso € analisar se ha
privacidade dos dados dos pacientes na area hospitalar. A Lei Geral de Protecéo de
Dados Pessoais € uma legislacdo brasileira que estabelece regras para coleta,
armazenamento, uso e compartilhamento de dados pessoais. A importancia da Lei
Geral de Protecdo de Dados Pessoais reside em sua capacidade de proteger os
direitos fundamentais de privacidade e protecdo de dados dos cidadaos, além de
fornecer um ambiente mais seguro e confiavel para a circulacdo de informacdes
pessoais. A referida Lei € de grande importancia no ambito hospitalar, uma vez que
essa area envolve o manuseio de informacdes pessoais e sensiveis dos pacientes. A
Lei Geral de Protecdo de Dados Pessoais estabelece medidas de seguranca e
privacidade para proteger esses dados, garantindo que sejam coletados,
armazenados e compartilhados apenas com consentimento expresso dos titulares e
de forma segura e transparente. No contexto hospitalar, isso é fundamental para
preservar a confidencialidade médica, resguardando a privacidade dos pacientes e
contribuindo para um tratamento de qualidade. Os objetivos especificos sdo: a)
Analisar a Lei Geral de Protecdo de Dados Pessoais; b) investigar o conceito de
privacidade dos dados pessoais; c) analisar se ha privacidade dos dados pessoais e
em quais situagcdes os dados do prontuério e informacdes dos pacientes poderao ser
expostos para terceiros. Nas consideragdes finais, trabalhou-se com as partes
principais do tema, bem como a comprovacao ou ndo da hipotese basica elencada na
introducdo do presente trabalho, na qual conclui-se que ha privacidade dos dados do
paciente no ambito hospitalar. Neste Trabalho de Curso, o método de abordagem
utilizado foi indutivo e o método de procedimento foi o monografico. O levantamento

de dados foi através da pesquisa bibliografica.

Palavras-chave: Dados. Entidade Hospitalar. Lei Geral de Protecdo de Dados

Pessoais. Privacidade.



ABSTRACT

This Course Work aims to study the General Data Protection Law (Law No.
13,709/2018) and its impact on the privacy of personal data of patients in the Brazilian
hospital context. The overall objective of this Course Work is to analyze how patient
data is protected in the hospital setting. The General Data Protection Law is a Brazilian
legislation that establishes rules for the collection, storage, use, and sharing of
personal data. The importance of the General Data Protection Law lies in its ability to
protect the fundamental rights of privacy and data protection of citizens, while providing
a safer and more reliable environment for the circulation of personal information. This
law is particularly important in the hospital context, as it involves handling personal and
sensitive information of patients. The General Data Protection Law establishes security
and privacy measures to protect this data, ensuring that it is collected, stored, and
shared only with the express consent of the data subjects and in a secure and
transparent manner. In the hospital context, this is crucial for preserving medical
confidentiality, safeguarding patient privacy, and contributing to quality treatment. The
specific objectives are: a) Analyze the General Data Protection Law; b) Investigate the
concept of privacy of personal data; c) Analyze if there is privacy of personal data and
in which situations the medical records and patient information may be disclosed to
third parties. In the final considerations, the main aspects of the topic were discussed,
as well as the confirmation or negation of the basic hypothesis stated in the introduction
of this work, which concludes that there is privacy of patient data in the hospital setting.
In this Course Work, the inductive approach was used as the method of approach, and
the monographic method was used as the procedural method. Data collection was

conducted through bibliographic research.

Key Words: Data. Hospital Entity. General Personal Data Protection Law. Privacy.
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INTRODUCAO

O objeto do presente Trabalho de Curso € estudar a Lei Geral de Protecdo de
Dados Pessoais n° 13.709/2018: a privacidade dos dados pessoais dos pacientes no
ambito hospitalar brasileiro.

O seu objetivo institucional € a producéao do Trabalho de Curso como requisito
parcial a obtencédo do grau de Bacharel em Direito pelo Centro Universitario para o
Desenvolvimento do Alto Vale do Itajai — UNIDAVI.

O objetivo geral deste Trabalho de Curso € analisar se ha privacidade dos
dados dos pacientes na area hospitalar.

Os objetivos especificos sdo: a) Analisar a Lei Geral de Protecdo de Dados
Pessoais; b) investigar o conceito de privacidade dos dados pessoais; ¢) analisar se
h& privacidade dos dados pessoais e em quais situacdes os dados do prontuério e
informacdes dos pacientes poderéo ser expostos para terceiros.

Na delimitacdo do tema levanta-se o seguinte problema: Ha privacidade dos
dados pessoais dos pacientes no ambito hospitalar brasileiro?

Para o equacionamento do problema levanta-se a seguinte hipétese: Supde-se
que ha privacidade dos dados pessoais dos pacientes.

O método de abordagem a ser utilizado na elaboracdo desse Trabalho de
Curso sera o indutivo; o método de procedimento serd o monografico. O levantamento
de dados sera feito através da técnica da pesquisa bibliografica.

A tecnologia estd cada vez mais avangada em nosso mundo, os dados
pessoais de todos estdo espalhados por diversos lugares, pois todos os sites no qual
se acessa hoje, ttm dados que precisam ser cadastrados. Uma das coisas que mais
sdo zeladas por todos, € a privacidade dos dados pessoais, principalmente em se
tratando de doencas. Nao ha quem goste que suas informacdes de saude sejam
compartilhadas com outrem, por este motivo, esse trabalho se justifica pela busca da
seguranca dos dados e informagfes dos pacientes no ambito hospitalar.

O Capitulo 1 inicialmente abordara sobre a sociedade digital e como o mundo
globalizado esta cada vez mais permeado pela tecnologia, alterando a forma de como
as pessoas atualmente vivem por consequéncias do avango da tecnologia e da era
digital.

Posteriormente, apresentar-se-a as diversas evolu¢gées que o mundo passou
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para que hoje tenha-se essa sociedade avancada com o uso da tecnologia, na qual
esteja vivenciando a era digital. Com as evolug¢des tecnoldgicas e o avanco da era
digital, faz-se necesséria a criacdo de normas e leis para regulamentar o uso da
internet. Desta forma, a evolucdo tecnolégica e a sociedade digital alteraram
totalmente a forma dos tratamentos dos dados pessoais de cada individuo, fazendo
com que o direito a protecao e da privacidade dos dados de todos fosse algo essencial
para os dias atuais. A privacidade dos dados € algo essencial para um ambiente
seguro, desta forma, aborda-se que o Marco Civil da internet foi necessario para a
vigéncia da Lei Geral de Protecéo de Dados Pessoais e mostrar a sua aplicagao.

O Capitulo 2 dedicar-se-4 a apresentar o que é a Lei Geral de Protecdo de
Dados Pessoais, com 0 objetivo de entender e demonstrar para que essa lei esta
presente em nossa sociedade. Além de apresentar o que € a referida Lei, o Capitulo
2 abordara topicos importantes da Lei, analisando quais sdo os principios que a
norteiam, quais suas regras para que fazem a lei ter uma eficiéncia no direito brasileiro
e onde ela € aplicada, além de conceituar as diferencas entre regra e principio e dado
e informacdo, trazendo as informacdes com clareza sobre a Lei Geral de Protecéo de
Dados Pessoais.

O Capitulo 3 dedica-se a unir a Lei Geral de Protecdo de Dados Pessoais com
a area hospitalar, mostrando assim, quais sédo os desafios em que o hospital tem na
adequacdo com a Lei Geral de Protecdo de Dados Pessoais, com 0 acesso ao
prontuério eletrénico, as trocas de informacgfes entre as instituicées hospitalares ou
da area de saude, como planos ou instituicbes do estado. E por fim, apresentar-se-a
0 impacto que a pandemia de COVID-19 teve nos cuidados com a privacidade dos
pacientes, levando em consideracdo que a tecnologia foi cada vez mais utilizada
durante este periodo, devendo assim a instituicdo hospitalar tomar os devidos
cuidados sobre atualiza¢cdes do quadro de pacientes.

O presente Trabalho de Curso encerrar-se-a4 com as Consideragdes Finais nas
guais apresentar-se-a os pontos essenciais destacados dos estudos e das reflexées

realizados sobre a Lei Geral de Prote¢do de Dados Pessoais ho ambito Hospitalar.
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CAPITULO 1
1 A SOCIEDADE DIGITAL

A tecnologia, em especial a internet traspassou a mediar muitas atividades do
cotidiano na relacdo entre os internautas e o setor privado, ou entre os cidadéos e o
setor publico.?

A sociedade contemporanea esta cada vez mais permeada pela tecnologia
digital, que tem transformado a forma como as pessoas se relacionam, se comunicam,
trabalham e se organizam socialmente.?

A sociedade atual € moldada por uma estrutura em rede, em que a
comunicacado e a informacédo fluem de forma rapida e globalizada, transformando a
dindmica social. Nessa sociedade em rede, a internet e as tecnologias de
comunicacdo sédo elementos-chave na organizacdo e na interacdo social.®

As redes digitais também tém um papel fundamental na economia
contemporanea onde a distribuicdo e consumo de bens e servicos estdo cada vez
mais integrados em redes globais de producéo, onde a informacéo e o conhecimento

sdo ativos estratégicos.*

1.1 O AVANCO DA TECNOLOGIA E DA ERA DIGITAL

As transformacfes trazidas pelo avanco tecnoldgico e a era digital tém
impactado de forma significativa a sociedade brasileira. Com 0 aumento do acesso a
internet e o crescimento das tecnologias de informagdo e comunicagao, o Brasil tem
vivenciado mudancas expressivas em diversos setores, como na economia, ha
educacdo, na comunicacgédo e na politica, entre outros.®

O mundo estd em constante evolucdo, a sociedade sempre se atualizando e

evoluindo junto. Hoje o mundo vive a era digital, a era da tecnologia e da informac&o.®

L ANTONIALLI, Dennys. CRUZ, Francisco Brito. Privacidade e Internet: Desafios para a democracia
brasileira. 2017. p. 7.

2 Castells, M. (2016). Sociedade em Rede. Sao Paulo: Paz e Terra, p. 78.

8 Castells, M. (2016). Sociedade em Rede. Sdo Paulo: Paz e Terra, p. 112.

4 Castells, M. (2016). Sociedade em Rede. Sdo Paulo: Paz e Terra, p. 164.

5 CASTELLS, M. A sociedade em rede: a era da informacdo: economia, sociedade e cultura. Sdo
Paulo: Paz e Terra. P 36.

6 Tecnologia, sociedade e educacao na era digital. Marcio Luiz Corréa Vilaga, Elaine Vasquez Ferreira
de Araujo (Organizadores). Duque de Caxias, RJ: UNIGRANRIO, 2016. p. 22
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Para que hoje fosse possivel viver nessa era, e estar cada vez mais dentro da
sociedade digital, o0 mundo passou por diversas evolucdes e revolucdes. Com as
revolucdes industriais na qual o mundo passou, hoje é a vez da revolucao tecnolégica,
onde a tecnologia tomou conta da indUstria e da sociedade.’

Com a criagdo da internet, a tecnologia vem avangcando passo a passo e
tomando conta do dia a dia de todos. Hoje é possivel ver as empresas onde em sua
grande maioria, a mao de obra sdo na maioria robds e maquinas tecnologicas que
fazem toda a sua operacéo, facilitando ainda mais a producdo e com uma producéo
maior que a méo de obra humana.®

Desta forma, Marcio Luiz Corréa Vilaca e Elaine Vasquez Ferreira de Aradjo

apontam:

O avanco e a crescente popularizacdo das tecnologias digitais, sobretudo a
partir da década de 1990, com o progressivo acesso ao computador pessoal
conectado a Internet, marcam fortemente as relagdes comunicativas,
apresentando formas de interagdo antes inimaginaveis.®

Hoje, as maquinas, os robds e os computadores, fazem parte do cotidiano de
um dia normal do trabalho, facilitando a méo de obra, ndo havendo a necessidade de
uma mao de obra humana tdo grande. Porém esse avanco que ha no mundo atual,
se deu devido as revolucdes industriais, 0 que acarretou na tecnologia dos dias
atuais.?

O inicio desta evolucao tecnoldgica, a Primeira Revolug¢do Industrial, foi
ocorrida em meados do século XVIII na Inglaterra. Esta revolugédo foi essencial para o
inicio da tecnologia, onde as suas principais invencdes foram se adaptando as
industrias e principalmente melhorando e aumentando a produtividade das
empresas.!!

A Primeira Revolucédo ficou marcada pelas invencdes das maquinas, no qual

substituiram a energia produzida pelo homem por energias a base de vapor, tendo

7 SCHWARB, Klaus. A quarta revolucdo industrial. Traducédo de Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016. p. 18-20

8 SCHWAB, Klaus. A quarta revolucdo industrial. Traducédo de Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016. p. 28

9 VILACA, Marcio Luiz Correa. ARAUJO, Elaine Vasquez Ferreira de. Tecnologia, sociedade e
educacdo na era digital. Duque de Caxias. Unigranrio, 2016. p. 54

10 VILACA, Marcio Luiz Correa. ARAUJO, Elaine Vasquez Ferreira de. Tecnologia, sociedade e
educacdo na era digital. Duque de Caxias. Unigranrio, 2016. p. 185

11 SILVA, Daniel Neves. "Revolucéo Industrial"; Brasil Escola. Disponivel em:
https://brasilescola.uol.com.br/historiag/revolucao-industrial.htm. Acesso em 28 de janeiro de 2023.
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como principal fonte o carvdo. Com novas fontes de energia, as industrias comegaram
a crescer cada vez mais, onde as producdes fossem cada vez mais eficientes.'?

A partir da ideia e da invencdo de uma energia na qual maquinas poderiam
funcionar sem nenhum problema, facilitando a vida e aproveitando o maximo da
producdo, no século XIX iniciou a Segunda Revolucdo Industrial. Apesar de as
maquinas da antiga revolucao ja serem um grande avanco para a industria, a Segunda
Revolucdo Industrial inovou ainda mais as maquinas da época, adaptando-as e
modificando-as para maquinas movidas a eletricidade a ao petréleo.3

Ja a Terceira Revolucao Industrial, comecou a surgir em meados do século XX,
logo apds a Segunda Guerra Mundial. Tal revolugéo, foi o pontapé inicial para a
tecnologia que ha nos dias atuais. Suas principais invencdes foram extremamente
importantes para os dias atuais. Foi neste periodo que foram inventados os
computadores, semicondutores e principalmente, o inicio da Internet.!4

Atualmente, o mundo vive o inicio de uma nova Revolucédo Industrial, chamada
de industria 4.0, que é considerada a era digital. Essa nova era em que o mundo atual
estd conectado, € rodeado de novas invencles tecnologicas, no qual robés,
inteligéncia artificial e 0 acesso a internet de qualquer lugar e livre a todos, facilitam e
mudam o jeito que a sociedade vive.'®

Klaus Schwab afirma que:

[...] acredito que hoje estamos no inicio de uma quarta revolucao industrial.
Ela teve inicio na virada do século e baseia-se na revolucdo digital. E
caracterizada por uma internet mais ubiqua e mdvel, por sensores menores
e mais poderosos que se tornaram mais baratos e pela inteligéncia artificial e
aprendizagem automatica (ou aprendizado de maquina).16

Esse avanco tecnoldgico em que o mundo passou por alguns séculos, foi cada
vez mais necessario para a sociedade ter os acessos ao que tem hoje. A evolucao

tecnoldgica, como as outras revolugdes, foi de extrema importancia para as industrias

12 SCHWAB, Klaus. A quarta revolucéo industrial. Tradugdo de Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016. p. 18

13 SCHWAB, Klaus. A quarta revolucéo industrial. Tradugdo de Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016. p. 18

4 SILVA, Daniel Neves. "Revolugdo Industrial"; Brasil Escola. Disponivel em:
https://brasilescola.uol.com.br/historiag/revolucao-industrial.htm. Acesso em 28 de janeiro de 2023.

15 Indastria 4.0: o que é, como surgiu e quais seus impactos?. Cesar. Disponivel em:
https://lwww.cesar.org.br/w/industria-4-0. Acesso em 04 abril de 2023

16 SCHWAB, Klaus. A quarta revolucao industrial. Tradugéo de Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016. p. 19
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em todo o mundo, e hoje se infiltrou em varios setores da sociedade como escolas,
reparticdes publicas, hospitais, comércio e demais setores.!’

E preciso, portanto, se esforcar para garantir que a era digital seja uma era de
colaboracéo, descoberta e criatividade e principalmente assegurar que seja uma era
de incluséo e oportunidade, pensando sempre na seguridade e privacidade de todos,
assegurando para que ndo seja uma era de exclusdo, desigualdade e opresséo.'8

A Internet levou esta revolucdo a um novo patamar, permitindo que qualquer
individuo, em qualquer lugar do mundo, possa estar em contato imediato [...]
com qualquer outra pessoa e lugar do planeta. Ao mesmo tempo, levou para
0 espaco virtual, portanto um espaco atemporal, boa parte do acervo cultural
humano transformével em informacdo digital, colocado a disposicdo de
qualquer usuario onde quer que ele esteja.1®

Ao reconhecer a importancia da sociedade digital e seu potencial de inovacéo,
€ possivel garantir um futuro mais brilhante para as geracées vindouras. A tecnologia
se tornou parte integrante de nossas vidas. “A disseminagdo da tecnologia da
informagao expandiu as possibilidades de contatos entre as pessoas ao redor do
planeta"?° e sua capacidade de nos reunir e revolucionar as industrias tradicionais tem
sido nada menos do que notavel.

A tecnologia proporcionou coisas boas para a sociedade e “um dos maiores
desafios individuais colocados pela internet, e por nosso crescente grau de
interdependéncia em geral, diz respeito a privacidade”.?

Em concluséo, a Estrutura de Direitos Civis para a Internet € uma ferramenta
vital para criar uma sociedade justa, equitativa e aberta, e que assegura que todos
tenham acesso as mesmas oportunidades no espaco digital. Aderindo a esta
estrutura, pode-se garantir que todos os individuos tenham as mesmas oportunidades

de participar da sociedade digital e de se beneficiar do uso das tecnologias digitais.

17 VILACA, Marcio Luiz Correa. ARAUJO, Elaine Vasquez Ferreira de. Tecnologia, sociedade e
educacdo na era digital. Duque de Caxias. Unigranrio, 2016. p. 21

18 WACHOWICZ, Marcos. Protegcdo de dados pessoais em perspectiva: LGPD e P967 RGPD na
Otica do direito comparado. Curitiba. Gedai. 2020. p. 488.

19 SORJ, Bernardo. Brasil@povo.com: a luta contra a desigualdade na sociedade da informacéo.
Rio de Janeiro: Jorge Zahar/ Brasilia: Unesco, 2003

20 GIDDENS, A. Sociologia. 6. Ed. Porto Alegre: Penso, 2012. p. 104

21 SCHWAB, Klaus. A quarta revolucao industrial. Traducdo de Daniel Moreira Miranda. Sao Paulo:
Edipro, 2016. p. 108
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1.2 MARCO CIVIL DA INTERNET

Os desafios, no qual dizem respeito ao desenvolvimento tecnoldgico sao
muitos. O armazenamento de dados e informacfes pessoais de usuarios estao
espalhados por diversas plataformas e redes na internet, por muitas vezes, fazendo
com que o individuo nem se quer tenha conhecimento de tal pratica.??

Desta forma, Cintia Rosa Pereira de Lima afirma:

E importante que exista uma espécie de “carta” de direitos fundamentais no
atual contexto do desenvolvimento cientifico e tecnoldgico. No Brasil, ndo
havia uma lei especifica sobre prote¢do de dados. Contudo, o Marco Civil da
Internet (Lei n. 12.965/2014) estabeleceu um padréo principioldgico, para a
garantia de direitos fundamentais aos usuarios da Internet.23

O Marco Civil da Internet, também conhecido como Lei n° 12.965/2014, é uma
legislacéo brasileira que estabelece os principios, direitos e deveres relacionados ao
uso da Internet no pais.?*

Para que seja possivel saber o que a lei aborda, o artigo 5° do Marco Civil da

Internet, traz o conceito de internet:

Art. 5° Para os efeitos desta Lei, considera-se:

| - Internet: o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicacdo de dados entre terminais por
meio de diferentes redes;?

Embora a lei hoje seja atuante em nossa sociedade, € valido ressaltar que esta
lei foi fruto de um intenso debate publico que foi promovido pelo Poder Executivo entre
os anos de 2009 a 2011, sendo considerada um molde em termos de elaboracéo de
normas?%, sendo que apenas foi concluida no ano de 2014. O Marco Civil da internet

22 Lima, Cintia Rosa Pereira D. Autoridade nacional de protecédo de dados e a efetividade da Lei
Geral de Protecdo de Dados. (Colegéo teses de doutoramento). 2020.

23 Lima, Cintia Rosa Pereira D. Autoridade nacional de protecédo de dados e a efetividade da Lei
Geral de Protecéo de Dados. (Colecéo teses de doutoramento). 2020.

24 Lein®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 05 abr. 2023.

25 BRASIL. Congresso Nacional. Lei 12.965/14 - Marco Civil da Internet. Disponivel em: . Acesso em:
30 jan. 2023.

26 ANTONIALLI, Dennys; CRUZ, Francisco Brito. Privacidade e Internet: desafios paraademocracia
brasileira. Rio de Janeiro: Centro Edelstein de Pesquisas Sociais, 2017. Sdo Paulo: Fundacédo
Fernando Henrique Cardoso, 2017. p. 25
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é resultado de uma longa discussdo sobre regras, principios e deveres do espaco

digital da internet.

Nesse sentido, Leite e Lemos explicam:

Mais precisamente, o Marco Civil surgiu como alternativa a chamada “Lei
Azeredo”, projeto de lei que propunha o estabelecimento de uma ampla
legislag&o criminal para a internet, e assim batizada por conta do seu relator
e mais assiduo defensor, o deputado Eduardo Azeredo (PSDB-MG). A
percepcdo de um amplo espectro da sociedade brasileira € que a Lei
Azeredo, se aprovada, provocaria um grande retrocesso no ambiente
regulatorio da internet no pais.?’

O projeto da chamada “Lei Azeredo”, conforme citado acima, traria grandes

confusdes acerca do uso dos dados na internet. Nesse sentido, Leite e Lemos

completam:

Em vez de tratar da regulacdo da internet criminalmente, o passo natural,
seguido por diversos outros paises, seria primeiro a construcédo dos direitos
civis na internet. Em vez de repressao e punigéo, a criacdo de uma moldura
de direitos e liberdades civis, que traduzisse os principios fundamentais da
Constituicdo Federal para o territério da internet.?®

Com a criacdo do Marco Civil da Internet, as normas e 0s principios

constitucionais seriam salvos, e a internet seria um lugar realmente seguro mesmo

sem ter de haver punicdes severas por coisas simples que séo feitas por muitas

pessoas na internet.?®

O Marco Civil da Internet possui trés pilares e principios basicos para o seu

funcionamento e que norteiam as suas normas, sao eles: a neutralidade de rede, a

liberdade de expresséo e a privacidade dos dados pessoais.3°

Primeiramente, sobre o principio da neutralidade, Leite e Lemos afirmam que

“na internet veda a discriminacéo no trafego de dados na internet em razéo de seu

contelido, origem e destino, servigo, terminal ou aplicacdo”s!. Desta forma, isso

2T LEITE, George S.; LEMOS, Ronaldo. Marco Civil da Internet. [Digite o Local da Editora]:
Grupo GEN, 2014. E-book. ISBN 9788522493401. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522493401/. Acesso em: 29 jan. 2023. p. 4
28LEITE, George S.; LEMOS, Ronaldo. Marco Civil da Internet. [Digite o Local da Editora]:
Grupo GEN, 2014. E-book. ISBN 9788522493401. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522493401/. Acesso em: 29 jan. 2023. p. 4
29 LEITE, George S.; LEMOS, Ronaldo. Marco Civil da Internet. Acesso em: 29 jan. 2023. p. Xxvi
%0 LEITE, George S.; LEMOS, Ronaldo. Marco Civil da Internet. Acesso em: 29 jan. 2023. p. Xxvi
81 LEITE, George S.; LEMOS, Ronaldo. Marco Civil da Internet. [Digite o Local da Editoral]:
Grupo GEN, 2014. E-book. ISBN 9788522493401. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522493401/. Acesso em: 29 jan. 2023. p. Xxvi
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significa que os provedores de acesso a Internet ndo podem bloquear, discriminar ou
restringir o acesso dos usuarios a determinados conteudos, aplicativos ou servigcos
com base em interesses comerciais ou outros critérios arbitrarios.3?

O proximo principio € o principio da liberdade de expresséo. Este principio &
um dos principais da constituicdo, e vem para trazer a mesma ideologia, dar ao usuario
das redes, a sua liberdade de se expressar na internet. “Além de trata-la como
fundamento das regras sobre internet, o texto € inovador na disciplina sobre a
remocédo de contelidos da internet e sobre a responsabilidade de intermediarios”?, a
néo responsabilizacdo de intermediarios por atos de terceiros vem trazendo diversas
controvérsias no poder judiciario, levando em consideracdo que a retirada da
responsabilidade € o que garante a internet ser um espaco aberto, democratico e livre
para 0S USUArios.

Por fim, sendo um dos principais pontos a serem abordados, € o principio da
privacidade dos dados. Leite e Lemos afirmam:

A partir da perspectiva de que as pessoas sao titulares de seus dados
pessoais, estabelece regras sobre o consentimento para tratamento de
dados, permite somente coleta de dados relacionados com a finalidade das
atividades prestadas, reafirma a necessidade de transparéncia nas politicas
de privacidade, entre outras medidas.3*

A sociedade esta cada vez mais digital, todos os dias os dados pessoais sao
colocados na internet, informacdes pessoais que ndo podem ser divulgadas sem o
consentimento do usuario, por tal motivo, o principio da privacidade esta no pilar da
lei do Marco Civil da Internet, que se fez necesséario para que todos tenham a

seguranca e a certeza que seus dados nao serdo inviolados.

32 Lei n®12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil.

33 LEITE, George S.; LEMOS, Ronaldo. Marco Civil da Internet. [Digite o Local da Editora]:

Grupo GEN, 2014. E-book. ISBN 9788522493401. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522493401/. Acesso em: 29 jan. 2023. p. Xxvi
34 LEITE, George S.; LEMOS, Ronaldo. Marco Civil da Internet. [Digite o Local da Editora]:

Grupo GEN, 2014. E-book. ISBN 9788522493401. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522493401/. Acesso em: 29 jan. 2023. p. Xxvi
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1.3 DIREITO A PRIVACIDADE

A Constituicdo Federal de 1988 € um marco fundamental na garantia do direito
a privacidade no Brasil. Em seu artigo 5°, inciso X e XlI, a Constituicdo estabelece que
os direitos a privacidade das pessoas. Essa norma constitucional estabelece um
amplo respaldo a protecao da privacidade, considerada como um direito fundamental
do ser humano, que ndo pode ser violado sem a devida compensacdo aos
prejudicados.3®

O direito a privacidade é um direito fundamental do nosso pais e esta previsto
na Constituicado Federal de 1988 em seu artigo 5°, incisos X e XII:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violacao;

[...]

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicacg0es telefonicas, salvo, no Gltimo caso, por ordem
judicial, nas hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugéo processual penal;3®

Além da Constituicdo, o Codigo Civil também traz relevantes disposicfes sobre
o direito a privacidade no Brasil. De acordo com o artigo 21 do Cdédigo Civil, "a vida
privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma".
Essa norma legal reforca a protecdo a privacidade, possibilitando a adoc¢édo de
medidas judiciais para a protecédo da vida privada das pessoas®’.

A evolucéo tecnologica trouxe desafios para a realidade brasileira no qual a

principal dela, em se tratando de privacidade, é fomentar uma cultura de respeito ao

35 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988, de 05 de outubro de 1988.
Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm . Acesso em: 29 jan.
2023.

% BRASIL. Constituicdo da Repulblica Federativa do Brasil de 1988, de 05 de outubro de 1988.
Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm . Acesso em: 29 jan.
2023.

87 Artigo 21 do Cddigo Civil. Lei ne 10.406/2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm. Acesso em: 07 de abril de 2023.
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direito a privacidade como pré-condigéo para o exercicio das liberdades democraticas,
especialmente em instituicdes como o Judiciario, Ministério Publico e Policia.3®

Outro importante marco na protecéao do direito a privacidade no Brasil é a Lei
Geral de Protecdo de Dados Pessoais em vigor desde setembro de 2020. Essa lei
estabelece regras especificas para a protecdo dos dados pessoais, considerando a
privacidade como um valor fundamental a ser protegido. A Lei Geral de Protecao de
Dados Pessoais traz obrigacGes para as empresas e organizacdes que tratam dados
pessoais, estabelecendo a necessidade de consentimento para a coleta e uso desses
dados, além de garantir aos titulares dos dados o direito de acessar, corrigir, excluir e
revogar o consentimento dado para o tratamento de seus dados pessoais.3°

Outro aspecto importante para a protecdo da privacidade no Brasil é a atuacao
de 6rgéos reguladores, como a Autoridade Nacional de Protecdo de Dados (ANPD),
criada pela Lei Geral de Protecdo de Dados Pessoais. A Autoridade Nacional de
Protecdo de Dados é responséavel por supervisionar, fiscalizar e aplicar sancées em
caso de violacbes a legislacdo de protecdo de dados pessoais, garantindo a
efetividade da protecdo a privacidade dos individuos.*® A atuacdo da ANPD é
fundamental para assegurar a conformidade das empresas e organizacées em
relagdo a protecdo de dados pessoais e garantir a efetividade do direito & privacidade
no Brasil.

Em conclusédo, o direito a privacidade € um principio fundamental garantido
pela Constituicdo Federal e pela legislacao brasileira, sendo assegurado por meio da
protecdo de dados pessoais, da atuacdo de 6rgaos reguladores e do cumprimento de
tratados internacionais.

Apresentando o direito a privacidade no Brasil, quais 0s seus regulamentos, e

como é resguardado o direito a privacidade das pessoas, 0 proximo topico ira abordar

38 ANTONIALLI, Dennys; CRUZ, Francisco Brito. Privacidade e Internet: desafios para a democracia
brasileira. Rio de Janeiro: Centro Edelstein de Pesquisas Sociais, 2017. Sdo Paulo: Fundacéao
Fernando Henrique Cardoso, 2017. p. 43 e 44.

39 BRASIL. Lein®13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/I13709.htm>. Acesso em:
07 mar. 2023

40 Decreto n° 10.474, de 26 de agosto de 2020. Regulamenta a Lei Geral de Protecdo de Dados
Pessoais (LGPD). Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/decreto/d10474.htm#:~:text=DECRET0%20N%C2%BA%2010.474%2C%20DE%2026%2

ODE%20AGOSTO%20DE%202020&text=Aprova%20a%20Estrutura%20Regimental%20e,comiss%C
3%A30%20e%20fun%C3%A7%C3%B5es%20de%20confian%C3%A7a.Acesso em: 08 abr. 2023.
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sobre a Lei n® 12.527/2011, a Lei de Acesso a Informacéo e a sua aplicabilidade no
direito brasileiro.

1.4 LEIDE ACESSO A INFORMACAO

Com previsao na Constituicdo Federal, “todos tém direito a receber dos 6rgaos
publicos informacdes de seu interesse particular, ou de interesse coletivo ou geral”?.
Mesmo havendo essa previsdo na Constituicao, fez-se necessario a criacdo de um
instrumento que regulamentasse esse acesso as informacgdes publicas.

A Lei 12.527/2011, que é oficialmente chamada de Lei de Acesso a Informacéo,
entrou em vigor a partir de maio de 2012. Essa lei vem para regulamentar os acessos
as informacdes do poder publico, onde “é dever do Estado garantir o direito de acesso
a informacao, através de mecanismos objetivos e ageis, de forma transparente, clara
e em linguagem de facil compreens&o”?, assim deixando a informagéo publica o mais
transparente possivel para acesso do cidadéo.

Uma das principais contribuicées da Lei de Acesso a Informacéo € a promocao
da transparéncia governamental. Através do acesso a informacao, os cidadaos tém o
direito de conhecer as acgOes, decisbes e gastos do governo, possibilitando a
fiscalizacdo e o controle social das atividades publicas.*?

Além disso, a Lei de Acesso a Informacéo estabelece a divulgacao proativa de
informacBes de interesse publico, por meio de portais de transparéncia e outras
ferramentas, o que amplia a disponibilidade de dados para consulta e analise da

sociedade civil e da imprensa.**

41 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988, de 05 de outubro de 1988.
Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm . Acesso em: 30 jan.
2023.

42 SENADO. Lei de Acesso a Informagdo no Brasil - 0 que vocé precisa saber. Disponivel em:
https://lwww12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/outras-publicacoes/lei-
de-acesso-a-informacao-no-brasil-o-que-voce-precisa-saber.-uma-leitura-da-lei-no-12.527-de-18-de-
novembro-de-2011-lai/lai-2013. Acesso em: 30 jan. 2023.

43 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no
inciso XXXIII do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do art. 216 da Constituicdo Federal;
altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005, e
dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras providéncias. In: Diario Oficial da
Republica Federativa  do Brasil, Brasilia, DF, 18 nov. 2011. Disponivel
em:https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm . Acesso em 30 jan. 2023.
44 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto no
inciso XXXIII do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do art. 216 da Constitui¢do Federal,
altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005, e
dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras providéncias. In: Diario Oficial da


https://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/outras-publicacoes/lei-de-acesso-a-informacao-no-brasil-o-que-voce-precisa-saber.-uma-leitura-da-lei-no-12.527-de-18-de-novembro-de-2011-lai/lai-2013
https://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/outras-publicacoes/lei-de-acesso-a-informacao-no-brasil-o-que-voce-precisa-saber.-uma-leitura-da-lei-no-12.527-de-18-de-novembro-de-2011-lai/lai-2013
https://www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/outras-publicacoes/lei-de-acesso-a-informacao-no-brasil-o-que-voce-precisa-saber.-uma-leitura-da-lei-no-12.527-de-18-de-novembro-de-2011-lai/lai-2013
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As informacg0es poderao ser solicitadas por qualquer pessoa, bastando apenas
uma simples “identificacdo do requerente e a especificacdo da informacao
requerida™®. O artigo 10 da Lei deixa bem claro de que maneira pode ser feito esse
pedido de informacéo, e havendo o pedido da informagao “o érgao ou entidade publica
devera autorizar ou conceder o acesso imediato a informacgao disponivel”, todavia,
nao havendo a possibilidade de liberacdo imediata a Lei autoriza a disponibilidade da
informacé&o no prazo de 20 dias, prorrogaveis por mais 10 dias, por meio de justificativa
expressa ao requerente.*6

A Lei de Acesso a Informacédo tem como a sua principal regra a transparéncia
e o livre acesso as informacdes publicas, salvo em casos que forem identificados que
sdo sigilos parciais ou totais, assim ndo podendo haver a liberacéo da informacéo.4’

A criacdo de uma lei na qual seja transparente 0 acesso a informacao de um
orgdo publico pelo préprio cidadéo, traz para a sociedade uma seguranca de que o
poder publico esta atuante e de fato mostrando de fato no que esta trabalhando, além
de dar o poder da sociedade de fiscalizar o érgdo publico.

O proximo capitulo sera abordado sobre o que € a Lei Geral de Protecdo de
Dados Pessoais, apresentando seus objetivos, todos 0s seus principios e a sua
aplicacdo, além de abordar como a Lei Geral de Protecdo de Dados Pessoais atua

dentro da area hospitalar.

Republica Federativa do Brasil, Brasilia, DF, 18 nov. 2011. Disponivel
em:https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/I12527.htm . Acesso em 30 jan. 2023.
45 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto no
inciso XXXIII do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do art. 216 da Constituicdo Federal;
altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005, e
dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras providéncias. In: Diario Oficial da
Republica Federativa  do Brasil, Brasilia, DF, 18 nov. 2011. Disponivel
em:https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm . Acesso em 30 jan. 2023.
46 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto no
inciso XXXIIl do art. 50, no inciso Il do § 30 do art. 37 e no § 20 do art. 216 da Constituicdo Federal;
altera a Lei no 8.112, de 11 de dezembro de 1990; revoga a Lei no 11.111, de 5 de maio de 2005, e
dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras providéncias. In: Diario Oficial da
Republica Federativa  do Brasil, Brasilia, DF, 18 nov. 2011. Disponivel
em:https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm . Acesso em 30 jan. 2023.
47 AGU, Advocacia-Geral da Unido. AGU Explica - Lei de Acesso a Informacéo. YouTube, 16 de maio
de 2017. Disponivel em: https://www.youtube.com/watch?v=IN8vXnRSmFI . Acesso em 30 jan. 2023
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CAPITULO 2

2 LEI GERAL DE PROTECAO DE DADOS PESSOAIS

O Marco Civil da internet € uma legislacao brasileira que foi aprovada em 2014

com o objetivo de estabelecer principios, garantias, direitos e deveres para o uso da

internet no pais.*®

O artigo 7° do Marco Civil da internet apresenta os direitos no qual sao

assegurados aos usuarios das internet.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados 0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizagéo
pelo dano material ou moral decorrente de sua violagéo;

II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizacéo;

V - manutenc¢do da qualidade contratada da conex&o a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo
de servicos, com detalhamento sobre o regime de prote¢céo aos registros de
conexao e aos registros de acesso a aplicagdes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;

VIII - informagBes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

48 Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o

uso da

Internet

no

Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-

2014/2014/1ei/112965.htm. Acesso em: 05 abr. 2023.
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c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicagBes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacéo de internet, a seu requerimento, ao término da relacéo entre as
partes, ressalvadas as hipoteses de guarda obrigatoria de registros previstas
nesta Lei e na que dispde sobre a protecio de dados
pessoais; (Redacéo dada pela Lei n° 13.709, de 2018) (Vigéncia)

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacdes de internet;

Xl - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuério, nos termos da lei;
e

XIlI - aplicagdo das normas de protecdo e defesa do consumidor nas relagdes
de consumo realizadas na internet.

Além de assegurar os direitos que dos usuarios, o Marco Civil da Internet
também destaca as garantias em que 0s usuarios possuem, conforme artigo 8° da

referida Lei.

Art. 8° A garantia do direito a privacidade e a liberdade de expressédo nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. S&o nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas,
pela internet; ou

Il - em contrato de ades&o, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solugdo de controvérsias decorrentes de
servigos prestados no Brasil.*°

Por mais o Marco Civil da Internet assegure os direitos aos usuarios, Victor

Hugo Pereira Gongalves afimar que “ Ter acesso a internet ndo significa o exercicio

da cidadania, pois existem cidaddos que tém o acesso a internet, mas ndo conseguem

49 Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o

uso da Internet

Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-

2014/2014/1ei/112965.htm. Acesso em: 05 abr. 2023.
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exercer a cidadania™® e ainda finaliza dizendo que “0 acesso a internet ndo é
essencial ao exercicio da cidadania, somente sendo mais um caminho dela, que, se
ndo implementada, duplica a distancia dos que tém para os que nao tém.”! fazendo
com que 0 acesso a internet ndo garanta totalmente a protecao.

Sendo assim, a Lei Geral de Protecdo de Dados Pessoais, vem para garantir
0S usuarios a seguranca que seus direitos serdo de fato resguardados, como serédo

apresentados nos proximos topicos do presente trabalho.

2.1 OQUEEALGPD?

Com o avanco da tecnologia e a crescente quantidade de informacgfes que séo
depositadas nas redes e coletadas por empresas, pelo estado e por demais
organizacdes, houve a necessidade de fazer a criagdo de uma lei na qual regulamenta
0 uso e a privacidade desses dados, que é a Lei Geral de Protecdo de Dados
Pessoais, n° 13.709/2018.

O artigo Primeiro da Lei Geral de Protecdo de Dados Pessoais conceitua o que

essa lei trata:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.?

Por ser evidente esse avango da tecnologia, a Lei Geral de Protecéo de Dados

Pessoais ndo € um tema novo, como explica Tarcisio Teixeira:

A protecdo de dados pessoais ndo € tema novo na legislacdo brasileira,
havendo mencédo em varias normas, a exemplo da Constituicdo Federal (art.
59, X, XI, XIlI, LV e IX), do Codigo Civil (arts. 20 e 21), do Cddigo de Processo
Penal (art. 201, § 6°) e do Marco Civil da Internetl8 (Lei n. 12.965/2014, arts.
3911, 79,1, 8°, 21 e 23), cujos arts. 7°, X, e 16, Il, foram alterados pelo art. 60
da Lein. 13.709/2018 (LGPD — Lei Geral de Protecéo de Dados).53

50 Goncalves, Victor Hugo P. Marco Civil da Internet Comentado. Disponivel em: Minha Biblioteca,
Grupo GEN, 2016. p. 54.

51 Gongalves, Victor Hugo P. Marco Civil da Internet Comentado. Disponivel em: Minha Biblioteca,
Grupo GEN, 2016. p. 54.

52 BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD)
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/112527.htm

Acesso: 16 jan. 2023.

53 TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Protecdo de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. S&o Paulo: Editora Saraiva, 2022, p 12.
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Como afirma Tarcisio Teixeira, nos dias atuais o valor da informagéao ficou muito
alto, o acesso a esses dados tornou-se o “novo petroleo”, tendo em vista a grande
demanda de vendas e de produtos customizados para cada cidadao, que sao feitos
cada vez mais por meio da internet.>

A ideia e 0 modelo de criagdo dessa lei, se deu por conta da GDPR, ou
Regulamento Geral sobre a Protecdo de Dados, que é um regulamento da Unido
Europeia que visa a protecdo e privacidade dos dados pessoais, 0s quais séo
aplicados a todos os cidadaos que fazem parte da Unido Europeia. Este regulamento
visa principalmente a garantia de que os dados pessoais serdo coletados e utilizados
de forma segura e transparente.s

Assim afirmam Tarcisio Teixeira e Ruth Guerreiro:

O GDPR é um regulamento do direito europeu que unificou as leis de
privacidade de dados em toda a Europa e tem como principal objetivo a
protecdo de todos os cidaddos europeus da violacdo de dados e de sua
privacidade, estabelecendo regras e sancfes, que serviram de base para
muitos artigos da lei brasileira.>®

Na mesma ideia e sentido da Regulamento Geral sobre a Protecéo de Dados,
a Lei Geral de Protecdo de Dados Pessoais existe para que possa proteger
principalmente a privacidade e a seguranca dos dados pessoais dos individuos.®’

A lei exige que as organizacdes que fazem a coleta desses dados, tantos
pessoais, quanto virtualmente, sejam transparentes sobre como coletam, utilizam e
compartilham esses dados pessoais e principalmente que tomem as medidas de
seguranca necessarias e apropriadas para que possam proteger esses dados.%8

Nesse sentido, Rony Vainzof afirma que “a LGPD busca a protecao de direitos

e garantias fundamentais da pessoa natural, [...] de modo a mitigar riscos e

5 TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Protecdo de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. S&o Paulo: Editora Saraiva, 2022, p 12.

5 TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Prote¢ao de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. S&o Paulo: Editora Saraiva, 2022, p 12.

56 TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Prote¢ao de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. S&o Paulo: Editora Saraiva, 2022, p 12.

57 LGPD: Lei Geral de Protecdo de Dados comentada [livro eletrdnico] / coordenadores Viviane
Nobrega Maldonado e Renato Opice Blum. — 2. ed. rev., atual. e ampl. — S&o Paulo: Thomson Reuters
Brasil, 2020, p 28

58 LGPD: Lei Geral de Protecdo de Dados comentada [livro eletrdnico] / coordenadores Viviane
Nobrega Maldonado e Renato Opice Blum. — 2. ed. rev., atual. e ampl. — S&o Paulo: Thomson Reuters
Brasil, 2020, p 79
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estabelecer regras bem definidas sobre o tratamento de dados pessoais”®®, fazendo
assim com que a protecao dos dados seja segura.

Como ja citado, os dados que séo e estdo protegidos sdo os dados pessoais
que possam identificar a pessoa. “Os dados tutelados pela lei em comento sao [...]
somente aqueles inerentes a pessoa fisica, tais como nome, endereco, e-mail, sexo,
profissdo ou aqueles que possam levar a identificacdo da pessoa”.®®

A lei exige também que os individuos, que séo donos desses dados, tenham o
direito de acessar, corrigir e excluir seus proprios dados, os quais deverdo ser
fornecidos pelas organizacdes.5!

Vale ainda ressaltar que as informacdes s6 poderdo ser coletadas mediante
autorizacdo e consentimento do individuo, no qual necessitara obter um termo de
consentimento explicito para que os individuos possam liberar a coleta, uso e
compartilhamento de dados.5?

A Lei Geral de Protecdo de Dados Pessoais, em sintese, vem para proteger 0s
dados pessoais de todos. Serve principalmente para nos garantir que nosso direito
nao podera ser infringido, havendo penalidades para a organizacdo na qual cometer
ato ilicito, ou seja, para a organizacdo na qual compartilhou ou fez uso dos dados
pessoais da pessoa sem seu livre consentimento, havendo de repara-lo além de
aplicacdo de multa, de até 2% de seu faturamento anual, no valor maximo de
cinquenta milhGes de reais.?

Por fim, é importante destacar que a Lei Geral de Protecdo de Dados Pessoais
€ uma legislacdo em constante evolugdo e sua implementacdo exige um
acompanhamento regular das atualiza¢cdes e mudancas na legislacao e nas melhores

praticas de privacidade e protecdo de dados.®*

5 LGPD: Lei Geral de Protecdo de Dados comentada [livro eletrdnico] / coordenadores Viviane
Nobrega Maldonado e Renato Opice Blum. — 2. ed. rev., atual. e ampl. — S&o Paulo: Thomson Reuters
Brasil, 2020, p 25

60 TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Prote¢ao de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. S&o Paulo: Editora Saraiva, 2022, p 12.

61 PINHEIRO. Patricia Peck. Protecdo de Dados Pessoais: Comentdrios a Lei 13.709/2018 (LGPD).
Séo Paulo: Editora Saraiva, 2018, p. 31

62 PINHEIRO. Patricia Peck. Protecdo de Dados Pessoais: Comentdrios a Lei 13.709/2018 (LGPD).
Séo Paulo: Editora Saraiva, 2018, p. 29

63 LGPD: Lei Geral de Protecdo de Dados comentada [livro eletrdnico] / coordenadores Viviane
Nobrega Maldonado e Renato Opice Blum. — 2. ed. rev., atual. e ampl. — S&o Paulo: Thomson Reuters
Brasil, 2020, p 25

64 BRASIL. Lein® 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/I13709.htm>. Acesso em:
27 fev. 2023
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7

Apresentado o que é essa Lei Geral de Protecdo de Dados Pessoais e
observando-se a sua origem e de onde foi extraida a sua base, no proximo tépico sera
abordado qual o objetivo dessa lei e quais sé@o 0s principios que regem essa lei, para
qgue ela possa ser aplicada de forma a de fato proteger ao cidadao e principalmente

aos seus dados pessoais.

2.2 OBJETIVOS DA LGPD

A Lei Geral de Protecao de Dados Pessoais, conforme ja citado anteriormente,
tem o seu objetivo apresentado no artigo 1° da Lei garantir a protecdo dos dados
pessoais dos cidadaos, bem como estabelecer regras claras para o tratamento dessas
informagGes pelos agentes responsaveis.®®

O primeiro ponto a ser observado do objetivo da Lei, € que a lei ndo tem
finalidade para os dados de pessoas juridicas, apenas das pessoas fisicas,
independentemente de quem seja.%®

Rony Vainzof completa que a lei ndo atinge diretamente aos dados de pessoas
juridicas, nem documentos nem nada das pessoas juridicas, todavia completa que
“Toda essa miriade de outros tipos de informacdes ou documentos encontram tutela
em distintos diplomas legais”®’.

Segundo Doneda, “O ordenamento juridico brasileiro contempla a protecao da
pessoa humana como o0 seu valor maximo e a privacidade como um direito
fundamental”®, fazendo assim com que a protecdo dos dados pessoais seja o objetivo
especifico e a base para a Lei Geral de Protecao de Dados Pessoais.

Um dos principais objetivos da Lei Geral de Protecdo de Dados Pessoais é

garantir a privacidade dos dados pessoais dos cidadaos, estabelecendo regras claras

65 BRASIL. Lein®13.709 de 14 de agosto de 2018. Lei Geral de Protecédo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm>. Acesso em:
27 fev. 2023

66 GARCIA, Lara R. Lei Geral de Protecdo de Dados (LGPD): Guia de implantacéo. [Digite o Local da
Editora]:  Editora  Blucher, 2020. E-book. ISBN 9786555060164. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786555060164/. Acesso em: 13 fev. 2023. p. 16.

67 LGPD: Lei Geral de Protecdo de Dados comentada [livro eletrdnico] / coordenadores Viviane
Nobrega Maldonado e Renato Opice Blum. — 2. ed. rev., atual. e ampl. — S&o Paulo: Thomson Reuters
Brasil, 2020, p 22

68 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da Lei Geral de
Protecéo de Dados. 2. ed. S0 Paulo: Revista dos Tribunais, 2019. p. 41.
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sobre a coleta, uso, armazenamento e compartilhamento dessas informagoes®. A Lei
Geral de Protecao de Dados Pessoais estabelece que o tratamento de dados pessoais
s6 pode ser realizado com o consentimento do titular ou em outras hipoteses previstas

em lei’®. Dessa forma, a lei visa promover a seguranca dos dados pessoais.’*

2.2.1 Dado e informagao: conceito e diferencas

Para que seja possivel entender o que é dado e o que é informacgéo na Lei
Geral de Protecao de Dados Pessoais, faz-se necessario entender o conceito de cada
um deles e assim analisar qual a diferenga entre ambos.

Danilo Doneda diz que para que seja possivel compreender o que é dado e o
gue € informacéo, primeiramente observa-se o contelldo em que ambas estdo sendo
usadas. “Ambos os termos servem a representar um fato, um determinado aspecto de
uma realidade. Nao obstante, cada um deles possui suas peculiaridades a serem
levadas em conta. "2

Nesse mesmo sentido, Danilo Doneda ainda afirma que o conceito de dado
apresenta uma conotacao mais fragmentada, onde o dado é a pré-informacéo, que €
o coletado para que haja a informacdo. Nessa sequéncia entdo, a informacao € o
resultado contido apds a coleta e andlise dos dados, fazendo assim com que o estudo
e organizacdo desses dados se transformem em informacéo.”®

Pois bem, apresentados os conceitos de cada um, Carlos Barbieri em sua obra
“‘Governanca de Dados”, apresenta de forma simples e sucinta a principal diferenga
entre dado e informagéo, no qual o dado necessita haver um contexto para que ele
possa ser compreendido, uma vez que um simples nome, ou uma simples

enumeracédo pouco informa sobre o dado. Para que seja constituida a informacao por

69 BRASIL. Lein® 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm>. Acesso em:
27 fev. 2023

70BRASIL. Lein®13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm>. Acesso em:
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meio de dado, entdo € imprescindivel que seja dado um contexto para o simples dado,
fazendo com que se transforme em informacéo.’*

Dessa forma, conclui-se que a principal diferenca entre dado e informacéo é
qgue o dado é a base e o conteudo para que seja possivel ser formalizada e criada a
informacdo. Com o dado sem contexto, apenas ele s6, ndo é possivel que seja

coletada a informacgéo.

2.3 PRINCIPIO E REGRA: CONCEITOS E DIFERENCAS

A Lei Geral de Protecédo de Dados Pessoais, assim como as demais leis, traz
em sua redagcdo os principios que norteiam essa lei. Todavia, se faz necessario
conceituar o que sdo 0s principios e 0 que sao as regras.

Para Alexy, tanto as regras quanto os principios estdo apresentando um

mesmo conceito, dessa maneira explica:

Tanto regras quanto principios sdo normas, porque ambos dizem o que deve
ser. Ambos podem ser formulados por meio das expressdes dednticas
bésicas do dever, da permisséo e da proibicdo. Principios séo, tanto quanto
as regras, razdes para juizos concretos de dever-ser, ainda que de espécie
muito diferente. A distincdo entre regras e principios é, portanto, uma
distincdo entre duas espécies de normas.”™

Ronald Dworkin em sua obra atacava o positivismo. Para ele, um sistema
juridico formado puramente por regras, se tornaria insuficiente para solucionar casos
complexos, ndo previstos em lei. Desta maneira, para que ndo houvesse o risco dessa
insuficiéncia, se fez necessério a criacdo de um sistema composto ndo so por leis,
mas também por principios.’®

Dessa maneira, definia que a diferenca entre os principios e as regras, eram

0S seguintes:

A diferenca entre principios juridicos e regras juridicas é de natureza légica.
Os dois conjuntos de padrées apontam para decisdes particulares acerca da
obrigacéo juridica em circunstancias especificas, mas distinguem-se quanto

74 BARBIERI, Carlos. Governanca de dados. Editora Alta Books, 2020. E-book. ISBN 9788550815435.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 17 fev.
2023. P. 15.

75 ALEXY, Robert. Teoria dos Direitos Fundamentais. Traducdo de Virgilio Afonso da Silva. Sao
Paulo: Malheiros, 2012. p. 88

76 DWORKIN, Ronald apud SOUSA, Felipe Oliveira de. O raciocinio juridico entre principios e
regras. Disponivel em: Acesso em: 19 out. 2018.
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a natureza da orientacdo que oferecem. As regras sdo aplicaveis a maneira
do tudo-ou-nada’™

Ainda na sequéncia, Alexy afirma que ha de fato critérios que possam fazer a
distincéo entre as regras e 0s principios, no qual o que é utilizado com mais frequéncia
€ o critério da generalidade. Além disso, afirma que ha 3 teses no qual é possivel

verificar a diferenca entre regras e principios, sao elas:

A primeira sustenta que toda tentativa de diferenciar as normas em duas
classes, a das regras e a dos principios, seria, diante da diversidade
existente, fadada ao fracasso.[...] A segunda tese é defendida por aqueles
gue, embora aceitem que as normas possam ser divididas de forma relevante
em regras e principios, salientam que essa diferencia¢éo é somente de grau.
[...] A terceira tese, por sua vez, sustenta que as normas podem ser
distinguidas em regras e principios e que entre ambos ndo existe apenas uma
diferenga gradual, mas uma diferenga qualitativa.’®

Todavia, Humberto Avila apresenta criticas a respeito das diferencas entre
principios e regras que foram concebidas pelos autores Ronald Dworkin e Robert

Alexy e propde os conceitos das regras e dos principios:

As regras podem ser dissociadas dos principios quanto ao modo como
prescrevem 0 comportamento. Enquanto as regras S&80 normas
imediatamente descritivas, na medida em que estabelecem obrigacdes,
permissdes e proibicbes mediante a descrigdo da conduta a ser adotada, 0s
principios s8o normas imediatamente finalisticas, ja que estabelecem um
estado de coisas para cuja realizagdo € necessaria a adocdo de
determinados comportamentos?®

ApOs apresentar as propostas, Avila conceitua o que sdo os principios e as

regras e as suas diferencas:

As regras sdo normas imediatamente descritivas, primariamente
retrospectivas e com pretensdo de decidibilidade e abrangéncia, para cuja
aplicacdo se exige a avaliagdo da correspondéncia, sempre centrada na
finalidade que lhes da suporte ou nos principios que lhes sdo axiologicamente
sobrejacentes, entre a construgcdo conceitual da descricdo normativa e a
construcdo conceitual dos fatos.8

7 DWORKIN, Ronald. Levando os direitos a sério. Trad. Nelson Boeira. Sdo Paulo: Martins Fontes,
2002, p. 39.

78 ALEXY, Robert. Teoria dos Direitos Fundamentais. Traducdo de Virgilio Afonso da Silva. Sdo
Paulo: Malheiros, 2012. p. 90

79 AVILA, Humberto. Teoria dos Principios: da definicdo & aplicacdo dos principios juridicos. 152 ed.
Séo Paulo: Malheiros, 2014. P.95.

80 AVILA, Humberto. Teoria dos Principios: da definicéo & aplicacdo dos principios juridicos. 152 ed.
Séo Paulo: Malheiros, 2014. p. 102.
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Os principios sdo normas imediatamente finalisticas, primariamente
prospectivas e com pretensdo de complementaridade e de parcialidade, para
cuja aplicacdo se demanda uma avaliacdo da correlacdo entre o estado de
coisas a ser promovido e os efeitos decorrentes da conduta havida como
necessaria a sua promocao.8!
Desta forma, Avila conclui que os principios sdo normas cuja a sua pretensio
€ dar complemento e de dar parcialidade as leis, diferentemente das regras,
concluindo que as regras sdo normas que sdo decisivas no momento e também séo

abarcantes.82

2.3.1 Principios da LGPD

O avanco da tecnologia evoluiu cada dia mais o ser humano e a maneira em
gue ele vive na sociedade digital. Para Patricia Peck, com o mundo globalizado e com

a Era e a Sociedade Digital, ela afirma que:

Devem ser criados novos principios de relacionamento, ou seja, diretrizes
gerais sobre alguns requisitos basicos que deveriam ser atendidos por todos
0s usuarios da rede. A resolucdo dessas questdes ja possibilitaria seguranca
maior nas relacoes virtuais.®3

A Lei Geral de Protecdo de Dados Pessoais, € uma norma que traz em seu
artigo 6° um rol de principios que tem a funcdo de orientar o tratamento de dados
pessoais, sdo eles: Finalidade; adequacéo; necessidade; livre acesso; qualidade dos
dados; transparéncia; seguranca; prevencao; nao discriminacéo; responsabilizacéo e
prestacdo de contas.®*

A Lei Geral de Protecdo de Dados Pessoais € uma lei com um conjunto de
principios no qual incorpora principios em seu texto, enfatizando que eles devem ser
levados em consideracdo em todas as atividades de processamento de dados,

independentemente das mudancas que ocorrem no mundo ao longo do tempo.8®

81 AVILA, Humberto. Teoria dos Principios: da definicdo a aplicacdo dos principios juridicos. 152 ed.
Séo Paulo: Malheiros, 2014. p.102.
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A Lei Geral de Protecdo de Dados Pessoais determina os dez principios que
devem nortear o tratamento de dados pessoais, uma vez que “as atividades de
tratamento de dados pessoais deverdo observar a boa-fé e os principios da finalidade;
adequacdo; necessidade; livre acesso; qualidade dos dados; transparéncia,
seguranga; prevencgao; ndo discriminagao; responsabilizagdo e prestagio de contas”8®
todos presentes nos incisos do artigo 6° da lei.

Patricia Peck afirma que os principios da Lei Geral de Protecdo de Dados
Pessoais “sao regimentos fundamentais para possibilitar mais equilibrio nos direitos e
garantias de seguranca entre as partes"®’ fazendo com gue haja um autocontrole entre
0s principios.

Seguindo a ordem no qual a Lei dispbe os principios, os trés primeiros
principios previstos na Lei Geral de Protecdo de Dados Pessoais estdo intimamente
relacionados e, juntamente com a transparéncia, constituem o cerne desta norma
juridica, decisiva para o respeito aos direitos fundamentais a liberdade e a privacidade
bem como a protecdo da privacidade o livre desenvolvimento da personalidade da
pessoa natural, através da protecdo dos dados pessoais®®

Para Tarcisio Teixeira e Ruth Maldonado, “A finalidade, adequacdo e a
necessidade sdo principios que somados resultam no que se chama de minimo
essencial”® no qual é necessario e essencial se ater a qual a finalidade que o dado
pessoal sera usado.

O principio do livre acesso aos dados “é a garantia de consulta facilitada e
gratuita ao titular sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade, de seus dados pessoais™®. Por mais trivial que seja, ndo ha dificuldades
em encontrar problemas e obstaculos para que seja possivel fazer o uso desse

principio de forma simples, levando em consideracéo por exemplo, se for solicitado
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alguns dados seus para companhias telefénicas ou até mesmo para instituicdes
bancarias.®!

O principio da qualidade dos dados se refere a “garantia, aos titulares, de
exatidao, clareza, relevancia e atualizacado dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento”.®? Nesse sentido, o principio
da qualidade dos dados apresenta os riscos que podem ser causados ao realizar a
coleta ou a ndo atualizacdo dos dados corretamente de um individuo, fazendo com
gue os coletores dos dados estejam sempre atentos ao coletar os dados, atualizando
sempre que necessario, para evitar riscos e demais problemas.

Assim como os demais principios, o principio da transparéncia € extremamente
essencial para a Lei Geral de Protecdo de Dados Pessoais. Observando que a Lei
Geral de Protecédo de Dados Pessoais visa ser uma lei na qual traz a privacidade e a
seguranca das informacdes pessoais das pessoas, ndo ha nenhuma maneira de
essas informac6es ndo serem transparentes para os usuarios, fazendo assim com
que as informacdes sejam claras e de facil acesso ao usuario.®® Sendo assim, “a
transparéncia pressupde que o titular terd livre acesso as informacdes claras e
precisas sobre o tratamento de seus dados pessoais™*, levando em consideracéo que
o titular tem direito de saber o uso dos seus dados.

O principio da seguranca, tem como seu principal objetivo utilizar as medidas
necessarias para proteger os dados pessoais das pessoas, para que nao sofram e
para que ndo haja acessos indesejados e ndo autorizados de seus dados.®® A
seguranca na Lei Geral de Protecdo de Dados Pessoais, apresenta-se de maneira
precisa como um principio, levando em conta que as prote¢des dos dados podem ser

91 TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Protecdo de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. Sdo Paulo: Editora Saraiva, 2022, p. 19.

92 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados (LGPD)
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/|12527.htm

Acesso: 16 jan. 2023.

9 LGPD: Lei Geral de Protecdo de Dados comentada [livro eletrdnico] / coordenadores Viviane
Nobrega Maldonado e Renato Opice Blum. — 2. ed. rev., atual. e ampl. — S&o Paulo: Thomson Reuters
Brasil, 2020, p 139.

% TEIXEIRA, Tarcisio; GUERREIRO, Ruth M. Lei Geral de Protecdo de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. S&o Paulo: Editora Saraiva, 2022, p. 20

9 |ei geral de protegao de dados (LGPD) e marco civil da internet. Editora Saraiva, 2022. E-book.
ISBN 9786553620384. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620384/. Acesso em: 16 fev. 2023. p. 16.



34

violadas de maneira dolosa e até mesmo acidental, onde os agentes ficam expostos
as penalizagGes tanto civis quanto administrativas.®®

O principio da prevencao refere-se diretamente ao ato de prevenir possiveis
problemas envolvendo os dados pessoais de alguma pessoa, antes mesmo de que o
problema venha a surgir.®’

Para que os dados e informagBes sejam realmente prevenidos, Tarcisio

Teixeira e Ruth Guerreiro afirmam que:

De acordo com o principio da prevengédo, a empresa devera, via um projeto
de adequacéo a LGPD, conhecer onde esta o tratamento de dados, as suas
vulnerabilidades e as prioridades de tratamento, fazendo um “raio x” da
empresa para prevenir-se de possiveis incidentes.%

Assim, fazendo com que a prevencéao seja de fato feita de modo a assegurar
os dados pessoais.

O principio da néo discriminacéo, conforme disposto na Lei Geral de Prote¢céo
de Dados Pessoais, tem por seu objetivo a “impossibilidade de realizagdo do
tratamento para fins discriminatérios ilicitos ou abusivos”®. Indo ao encontro do
principio da igualdade da Constituicdo Federal, o principio da discriminacdo tem por
seu objetivo assegurar que todos séo iguais perante a lei, sendo expressamente
proibido o tratamento discriminatério, ilicito e abusivo dos dados pessoais dos
titulares. 100

Por fim, o dltimo principio no qual a Lei Geral de Protecdo de Dados Pessoais
apresenta a responsabilizacdo e prestacdo de contas, o qual dispbe sobre o
cumprimento da lei, fazendo com que haja a obrigacdo do agente de tratamento dos

dados em gerar evidéncias em que a lei estd sendo cumprida o tempo todo, fazendo
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assim com que acontecam os mais diversos mecanismos de fiscalizacdo da lei.'%* De

forma simples e prética, Rony Vainzof afirma que:

Prever a responsabilizacdo e a prestacdo de contas como principio
demonstra a intencdo da Lei em alertar os controladores e os operadores de
gue sao eles os responsaveis pelo fiel cumprimento de todas as exigéncias
legais para garantir todos os objetivos, fundamentos e demais principios nela
estabelecidos.10?

Desta maneira, o principio da responsabilizacdo e da prestacédo de contas vem
para mostrar as necessidades de que a lei esteja sendo realmente eficaz e que os
dados pessoais estédo sendo verdadeiramente protegidos.1°3

Os principios definidos que estdo apresentados da Lei Geral de Protecdo de
Dados Pessoais ajudam a interpretacdo e principalmente a aplicacdo da lei,
oferecendo um senso de direcdo para a legislacdo. Os principios da Lei Geral de
Protecdo de Dados Pessoais trazem e apresentam uma maior seguranca dos dados
pessoais de todos, mostrando que os dados pessoais devem ser assegurados e
principalmente transparentes, fazendo com que ndo sejam necessarias aplicacfes de

sanc¢des contra o uso indevido dos dados pessoais dos titulares.%4

2.4 APLICACAO DA LGPD

Para que seja possivel saber onde a lei pode ser aplicada, o artigo 3° da Lei
Geral de Protecéo de Dados Pessoais traz em sua redacao para quem e onde essa

lei poderéa ser aplicada:

Art. 3.° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| — a operagéo de tratamento seja realizada no territério nacional;
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Il — a atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados no
territério nacional; ou

Il — os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

§ 1.° Consideram-se coletados no territrio nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2.° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso 1V do caput do art. 4.° desta Lei.10

O caput do artigo 3° da Lei Geral de Protecéo de Dados Pessoais dispde sobre
a sua materialidade, demonstrando que o tratamento dos dados néo ira importar se
for coletado de maneira manual ou de maneira digital, nem se for feito por um
computador ou por uma pessoa. Desta forma, a Lei Geral de Protecdo de Dados
Pessoais € aplicada para todos os dados que ja existem, sendo eles no papel, em
memoérias de computadores antigos ou novos, ou demais locais no qual € possivel
coletar e obter dados.%

Muito se tem falado sobre o uso de informacfGes e dados pessoais pelas
empresas, mas o artigo em discussao afirma claramente sua aplicacdo a entidades
de direito publico e privado, assim concluindo que a autoridade publica também esta
sujeita a aplicacdo da lei.t0”

Os incisos presentes no artigo 3° da Lei Geral de Protecédo de Dados Pessoais,
também definem qual o é o campo territorial da lei, no qual a lei se aplica aos dados
gue estdo no Brasil, os dados das pessoas que residem no Brasil, além dos dados
que sdo coletados em territério nacional brasileiro. Desta forma, a Lei Geral de
Protecdo de Dados Pessoais protege a todos os individuos que estéo no Brasil, ndo
apenas aos brasileiros.1%8

No inciso I, que deveria ser previsto apenas para instituicées que processam
dados pessoais no territério do pais, a sua redacdo também gera a obrigacao de
cumprimento da lei para agentes estrangeiros, ainda que nao sediados no Brasil, que

trabalhem com dados pessoais de qualquer forma.1%9
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O inciso Il, especifica para uso fora do territorio da Lei Geral de Protecao de
Dados Pessoais, se a finalidade da atividade de tratamento for a oferta ou prestagao
de produtos ou servi¢os ou o tratamento de dados de pessoas fisicas localizadas no
territorio do pais, independentemente da localizacdo do agente.'?

O inciso 1ll, ndo importa se o0 objetivo do gestor ou do operador de dados é
oferecer ou vender bens ou servicos, ou processar dados de pessoas fisicas
residentes no Brasil, basta a coleta de quaisquer dados no territdrio nacional para
fazer cumprir a lei.t'!

Dessa maneira, a aplicabilidade da Lei Geral de Protecdo de Dados Pessoais
se da para o territério nacional. Desta forma Tarcisio Teixeira e Ruth Guerreiro
concluem a abrangéncia e aplicabilidade da lei:

Para que os dados pessoais sejam tutelados pela LGPD néo séo levados em
consideracgdo: o pais sede da empresa, o meio de operacao e tratamento de
dados, a localizacdo dos dados e nem mesmo a nacionalidade do titular dos

dados, bastando que se encontre em territério nacional no momento da
coleta.11?

Concluindo entéo, que, a Lei Geral de Protecdo de Dados Pessoais é aplicada

a todos que estdo em territorio nacional e ndo apenas aos brasileiros.

2.5 LGPD DENTRO DA AREA HOSPITALAR

A Lei Geral de Protecdo de Dados Pessoais tem como principal objetivo
proteger a privacidade dos dados pessoais das pessoas, 0 que ndo é diferente dentro
da area hospitalar.

Ao se tratar da area da saude, é premente observar a categoria dos dados e
notar que os dados dispostos pelo @mbito hospitalar se tratam de dados sensiveis, no
qual estes merecem um tratamento especial, levando em conta que por algumas

vezes, a utilizacdo desses dados encontra-se imprescindivel.13
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As unidades e instituicdes hospitalares precisam de dados e informacdes do
paciente para tomar as medidas adequadas na hora do atendimento ao paciente. O
tratamento de tais dados, desde a promulgacédo da lei, deve se dar de acordo com
determinados parametros especificos e, no caso de dados relacionados a saude
receber tratamento especial, visto que estes ultimos séo classificados como dados
sensiveis pela Lei Geral de Protecédo de Dados Pessoais.!'4

Doneda afirma que os dados sensiveis “seriam determinados tipos de
informacéo que, caso sejam conhecidas e submetidas a tratamento, podem se prestar
a uma potencial utilizagéo discriminatdria ou lesiva*> como por exemplo, os exames
ou doencas de alguma pessoa.

Pelo fato de a area hospitalar ser um dos principias 6rgaos a trabalhar com os
dados sensiveis, precisa-se tomar os devidos cuidados, tendo em vista que a Lei Geral
de Protecao de Dados Pessoais exige que as organizacdes possuam politicas claras
e transparentes em relacdo a coleta e processamento de dados. Esta politica deve
ser amplamente divulgada aos funcionarios, terceiros e principalmente aos titulares
de dados.!16

Assim como as demais instituicdes de todas as esferas, a protecdo de dados
pessoais, dados sensiveis e informacdes deve ser garantida por todos.

O proximo capitulo sera abordado especificamente da protecdo e da
privacidade dos dados dos pacientes no ambito hospitalar, apresentando de que
maneira serdo coletadas as informacfes dos pacientes, juntamente com o0 seu
consentimento e de que forma as instituicbes hospitalares podem garantir a protecao
dos dados pessoais dos pacientes, analisando todo o processo dos dados e inclusao

das informac@es dentro das instituicdes.
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CAPITULO 3

3 A PRIVACIDADE DOS DADOS DO PACIENTE NO AMBITO HOSPITALAR
BRASILEIRO

3.1 COLETA DE INFORMACOES E CONSENTIMENTO DO PACIENTE

A Lei Geral de Protecdo de Dados Pessoais foi criada para dar maior
seguridade dos dados pessoais de todos, fazendo com que os dados sejam seguros
e protegidos. De acordo com Patricia Peck Pinheiro:

A LGPD destaca que o tratamento de dados pessoais deve observar a boa-
fé e possuir finalidade, limites, prestacao de contas, garantir a segurancga por
meio de técnicas e medidas de seguranca, assim como a transparéncia e a
possibilidade de consulta aos titulares.?’

A fim de que se tenha a possibilidade de fazer o tratamento dos dados dos
pacientes, necessario uma prévia autorizacdo do mesmo, para que possam ser
tratados esses dados.

O artigo 79, inciso | da Lei Geral de Protecdo de Dados Pessoais apresenta a forma

de que esses dados podem ser manuseados:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:
| - mediante o fornecimento de consentimento pelo titular; [...]*18

Para que seja feita a coleta dos dados do paciente, tanto de dados sensiveis
quanto de dados pessoais, precisa-se que o0 paciente tenha o conhecimento do uso
dos dados e que 0 mesmo consinta para que seus dados sejam coletados, atualizados
e manuseados.

Todavia, se faz necessario entender o que € o consentimento do paciente.
Nesse sentido, o Artigo 5° da Lei Geral de protecao de Dados Pessoais traz o conceito

de consentimento:

117 PINHEIRO, Patricia Peck. Protecdo de Dados Pessoais: comentarios a Lei n. 13.709 (LGPD). 2.
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Art. 5° Para os fins desta Lei, considera-se:

Xl - consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;®

Conforme a redacao da Lei, o consentimento deverd ser feito por manifestacéo
livre do usuario. Ao tratar-se da Lei Geral de Protecdo de Dados Pessoais, um dos
pontos mais delicados € o consentimento do titular para o tratamento de seus
dados.*?°

O consentimento é de extrema importancia para o tratamento de dados. Como
afirma Danilo Doneda:

Por meio dele, o direito civil tem a oportunidade de estruturar, a partir da
consideracgdo da autonomia da vontade, da circulacéo de dados e dos direitos
fundamentais, uma disciplina que ajuste os efeitos desse consentimento a
natureza dos interesses em questdo.1?!

Ao tratar-se das hipoteses do Artigo 7° da Lei Geral de Protecdo de Dados
Pessoais, Daniel Donda afirma que o tratamento dos dados que sé poderdo ser
usados e utilizados com o livre consentimento do titular ser4 a mais usada pelos
usuarios, pois a esta circunstancia retrata alguns importantes requisitos na qual se
relacionam com os principios fundamentais da Lei Geral de Protecdo de Dados
Pessoais, deixando livre o titular de consentir ou ndo o tratamento de seus dados.??

O consentimento do titular € de extrema importancia para o tratamento dos
dados pessoais, levando em consideracao que é uma das formas mais conhecidas de

liberacdo do tratamento dos dados, devendo esse consentimento ser o0 mais
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transparente possivel, abordando e apresentando para qual fim esses dados serédo
utilizados.*??
Fazer com que as pessoas saibam que precisam consentir para que seus

dados sejam tratados € essencial. Desta forma, destaca Patricia Peck Pinheiro:

Nesse sentido, garantir que as pessoas/usuarios tenham ciéncia de que
devem consentir o uso dos dados, assim como tenham direito de saber a
finalidade da coleta e acesso ao seu conteddo em qualquer momento, é
primordial para assegurar a liberdade e a privacidade.'?*

Logo, observando-se o objetivo da Lei Geral de Protecdo de Dados Pessoais,
pode-se notar que a realizagéao e a implementacdo do consentimento do paciente para
0 uso e tratamento de seus dados, sao objeto principal para os principios da finalidade
e da informacgé&o.'?®

Como o principal objeto do consentimento é que o paciente entenda para que
estdo sendo feitas as coletas de seus dados, € indispensavel que os termos de
consentimentos ndo devam mais ser cheios de longas condicfes e de termos juridicos
no qual dificutam o entendimento e a interpretacdo dos termos. O pedido de
consentimento dos dados deverd ser feito da forma mais breve possivel, usando uma
linguagem objetiva e clara, sendo transparente com a forma que seréo utilizados os

dados do paciente.126

3.2 INSERCAO DE DADOS DOS PACIENTES

Havendo a assinatura e o consentimento do paciente, o usuario € liberado a
fazer o tratamento dos dados pessoais e dos dados sensiveis do paciente. Essa coleta
dos dados pode ser feita por meio de uma simples folha de cadastro ou até mesmo
de forma digital, colando os dados do paciente em um sistema préprio. E de extrema

123 TEIXEIRA, Tarcisio. Lei Geral de Protecdo de Dados Pessoais (LGPD): comentada artigo por
artigo. 4. S&o Paulo Saraiva Jur, 2022, p.18

124 PINHEIRO, Patricia Peck. Prote¢ao de Dados Pessoais: comentéarios a Lei n. 13.709 (LGPD). 2.
ed. Sdo Paulo: Saraiva, 2021, p. 33.

125 DONEDA, Danilo Cesar Maganhoto. Da Privacidade a Protecdo de Dados Pessoais:
Fundamentos da Lei Geral de Prote¢cdo de Dados. 2. ed., Sdo Paulo: Thomson Reuters Brasil, 2020,
p.299.

126 TEIXEIRA, Tarcisio. Lei Geral de Protecdo de Dados Pessoais (LGPD): comentada artigo por
artigo. 4. S&o Paulo Saraiva Jur, 2022, p.18
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importéancia citar que a Lei Geral de Protegdo de Dados Pessoais aplica-se a todos os
meios, sejam fisicos ou digitais.*?’

Inicialmente, ao adentrar na instituicdo hospitalar, o paciente precisa passar por
uma realizacdo de cadastro pessoal, ou caso ja possua um cadastro no sistema da
instituicdo, devera fazer a atualizacdo dos seus dados.

Nessa etapa, ainda mesmo na recep¢ao da instituicdo séo solicitados alguns
dados pessoais do paciente, tais como CPF, RG, nome, residéncia, carteira do plano
de saude e demais dados para fazer o cadastro inicial e posteriormente realizar a
abertura do atendimento.?8

Frisa-se que nessa etapa, os dados coletados s&o apenas os dados essenciais
para a abertura de um atendimento, sem adentrar ao mérito de dados referente a
salde do paciente, ou seja, sem utilizar os dados sensiveis do paciente.?°

Apds a coleta dos dados cadastrais, chega a segunda parte do atendimento,
onde serdo apresentados e manuseados os dados sensiveis dos pacientes, no qual
dados referentes a sua saude serdo registrados no prontuario.'°

Assim, explica o cédigo de Boas Praticas Para a Protecdo de Dados para

Prestadores Privados em Saude:

Na recepcéo, o paciente fornece seus dados pessoais, informando seu nome,
telefone, data de nascimento, CPF, nimero da carteira do plano de saude,
etc... para realizacdo de seu cadastro e obtengéo de autoriza¢do do plano de
salde. Ja na triagem, o paciente é questionado sobre alguns dados sensiveis
como informagBes sobre alergias a medicamentos e histérico de doencas
pelo enfermeiro ou médico responsavel, que registra tais dados em um
prontudriot3!

127 DONDA, Daniel. Guia préatico de implementacdo da LGPD: tudo o que sua empresa precisa saber
para estar em conformidade. Sdo Paulo: Labrador, 2020. P. 23

128 CNSAUDE — Confederac&o Nacional de Satde. Edigdo 2021. Codigo de Boas Praticas Protecdo
de Dados para Prestadores Privados em Saude. Disponivel em: < http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-
CNSaude_ED_2021.pdf>. Acesso em 10 mar. 2023.

120 CNSAUDE - Confederagéo Nacional de Satde. Edi¢do 2021. Codigo de Boas Préticas Protecdo
de Dados para Prestadores Privados em Saude. Disponivel em: < http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-

CNSaude ED_2021.pdf>. Acesso em 10 mar. 2023.

130 CNSAUDE — Confederagéo Nacional de Salde. Edicdo 2021. Codigo de Boas Praticas Protegdo
de Dados para Prestadores Privados em Saude. Disponivel em: < http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-
CNSaude_ED_2021.pdf>. Acesso em 10 mar. 2023.

131 CNSAUDE — Confederacéo Nacional de Satde. Edi¢do 2021. Codigo de Boas Praticas Protecdo
de Dados para Prestadores Privados em Saude. Disponivel em: < http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-
CNSaude_ED_2021.pdf>. Acesso em 28 fev.2021.
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Genival Veloso Francga frisa a importancia da insercao dos dados do paciente:

Entende-se por prontuario médico ndo apenas o registro da anamnese do
paciente, mas todo acervo documental padronizado, ordenado e conciso,
referente ao registro dos cuidados médicos prestados e aos documentos
anexos. Constam de exame clinico do paciente, suas fichas de ocorréncias e
de prescrigdo terapéutica, os relatérios da enfermagem, os relatorios da
anestesia e da cirurgia, a ficha de registro dos resultados de exames
complementares e, até mesmo, cépias de atestados e de solicitagdes de
exames.132

Ou seja, dessa forma, é possivel concluir que o conjunto de dados e
informacgdes dos pacientes, “ constituem um verdadeiro dossié que tanto serve para a
analise da evolucao da doenca, como para fins estatisticos que alimentem a memoaria
do servigco e como defesa do profissional”'33 trazendo assim, a seguranc¢a dos dados
do paciente.

Em cada etapa do processo de atendimento ao paciente, ha diferentes
controladores/operadores desses dados, levando em conta a funcdo de cada um
desses operadores.

Manter o controle e a fiscalizacdo de acesso é fundamental para manter a
confidencialidade das informacdes contidas no prontudrio do paciente. Isso visa limitar
as acdes de usuérios legitimos que possam comprometer a privacidade dos dados
dos pacientes por meio de acesso desnecessario ou ndo autorizado. Também se deve
encontrar maneiras de impedir que pessoas ndo autorizadas tenham acesso a essas

informacdes.34

3.3 ACESSO AO PRONTUARIO ELETRONICO

Todas as informacdes e dados coletados pelos profissionais da salde serdo
informados no prontuario do paciente. Todavia, € imprescindivel, entender o que € o
prontudrio.

A resolugéo n° 1.638 do Conselho Federal de Medicina, em seu artigo 1° define

0 que € o prontuario do paciente:

132 FRANCA, Genival Veloso. Comentarios ao Codigo de Etica Médica. 7. Rio de Janeiro Guanabara
Koogan 2019. p.229.

133 FRANCA, Genival Veloso. Comentarios ao Codigo de Etica Médica. 7. Rio de Janeiro Guanabara
Koogan 2019. p.229.

134 FREIRE, Caroline. Técnicas de arquivamento em saude. Sdo Paulo Erica 2019. p. 99.
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Art. 1° Definir prontuario médico como o documento Unico constituido de um
conjunto de informacdes, sinais e imagens registradas, geradas a partir de
fatos, acontecimentos e situagfes sobre a sadde do paciente e a assisténcia
a ele prestada, de carater legal, sigiloso e cientifico, que possibilita a
comunicacao entre membros da equipe multiprofissional e a continuidade da
assisténcia prestada ao individuo.13%

Dessa forma, o conceito de prontuario médico € bem abrangente e engloba
todas as informacBes médicas de salude que estdo contidas em sistemas e
documentos internos dentro da instituicdo e serve como informacdo para médicos e
profissionais de salide ao cuidar, atender e tratar os pacientes.36

O prontuério do paciente, ou mais comumente chamado de prontuério médico,
€ um componente importante dos cuidados pessoais de saude, pois serve para coletar
as informagGes necessarias para indicar o estado atual de salde do paciente.'3’

A Lein® 13.787 de 27 de dezembro de 2018 trata sobre a utilizacdo, manuseio,
guarda e armazenamento dos prontudrios dos pacientes, por meio de sistemas
informatizados da instituicdo e até mesmo da digitalizacdo dos prontuarios fisicos.3®

Faz-se primordial entdo, observar que o prontuario eletrénico esta ligado ao
direito de privacidade presente no artigo 17 da Lei Geral de Protecdo de Dados
Pessoais, onde o artigo ressalta que “Toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade™3°, devendo assim o profissional da satde
atuar com o maximo sigilo e protecao de dados.

O manuseio e acesso do prontuario do paciente sé é permitido por pessoas

autorizadas e obrigadas ao sigilo profissional, sendo vedado ao médico, liberar acesso

135 BRASIL. Conselho Federal de Medicina. Resolugdo CFM n° 1.638/2002 de 10 de julho de 2002.
Define prontuario médico e torna obrigatéria a criagdo da Comissao de Revisdo de Prontudrios nas
instituicdes de salde. Disponivel em: <
http://www.rio.rj.gov.br/dIstatic/10112/5125745/4209117/RESOLUCAOCFMN1.638DE10DEJULHODE
2002.pdf>. Acesso em 03 mar. 2023

136 CNSAUDE — Confederacgéo Nacional de Saude. Edicao 2021. Codigo de Boas Praticas Protecéo de
Dados para Prestadores Privados em Saude. Disponivel em: < http://cnsaude.org.briwp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-

CNSaude ED_2021.pdf>. Acesso em 03 mar. 2023.

137 FREIRE, Caroline. Técnicas de arquivamento em saude. Sao Paulo Erica, 2019. p. 96

138 BRASIL. Lei n° 13.787 de 27 de dezembro de 2018. Disp8e sobre a digitalizagdo e a utilizagcao de
sistemas informatizados para a guarda, 0 armazenamento e 0 manuseio de prontuario de paciente.
Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/ei/113787.htm>. Acesso
em: 05 mar. 2023.

139 BRASIL. Lei n°® 13.709 de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/I13709.htm>.
Acesso em: 27 fev. 2023
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para terceiros nédo autorizados, quando sob sua responsabilidade, conforme artigo 85
do Codigo de Etica Médico.40
O Codigo de Boas Praticas Para a Protecdo de Dados para Prestadores

Privados em Saude, exemplifica:

Por exemplo, uma enfermeira ou um enfermeiro que manuseia 0 prontudrio
sob orientacdo do médico que efetivamente é o responséavel pelo prontuério
e pelo paciente sdo apenas operadores. Isso porque, ainda que eles
manuseiem e preencham o documento, quem detém o poder decisorio é o
médico, ainda que tanto o/a médico/a quanto o/a enfermeiro/a possuam o
dever de sigilo profissional (vide art. 75 do Codigo de Etica Médico c/c art. 81
do Codigo de Etica dos Profissionais de Enfermagem). 141

Todavia, nos casos em que o0s profissionais médicos atuam dentro dos
hospitais, pode-se dizer que o médico € o responsavel pelo paciente e ndo pelo
prontuario, ficando o hospital com a responsabilidade do tratamento dos dados dos
pacientes e do prontuario.14?

Assim afirma o §2° do artigo 87 do Cédigo de Etica Médica “O prontuério estara
sob a guarda do médico ou da instituicdo que assiste o paciente”*® devendo, da
mesma forma, manter o sigilo e a protecado dos dados dos pacientes.

O acesso ao prontuario do paciente, deve ser feito apenas por pessoas
autorizadas, para garantir a protecdo dos dados do paciente e conforme afirma
Caroline Freire “é importante lembrar que, uma vez conferida senha ao usuario
profissional da saude, este fica responsavel por ela e assina um termo de ciéncia de

que sua senha é algo pessoal e intransferivel”44,

140 CONSELHO FEDERAL DE MEDICINA. Resolugdo CFM n° 2.217, de 27 de setembro de 2018.
Cédigo de ética médica. Brasilia, DF: 20109. Disponivel em: <
https://portal.cfm.org.br/images/PDF/cem2019.pdf>. Acesso em: 01 mar. 2023.

141 CNSAUDE — Confederagéo Nacional de Satde. Edicdo 2021. Codigo de Boas Préticas Protecdo
de Dados para Prestadores Privados em Saude. Disponivel em: < http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-

CNSaude ED_2021.pdf>. Acesso em 28 fev.2021.

142 CNSAUDE — Confederagéo Nacional de Sadde. Edicdo 2021. Codigo de Boas Praticas Protecdo
de Dados para Prestadores Privados em Saude. Disponivel em: < http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-
CNSaude_ED_2021.pdf>. Acesso em 28 fev.2021.

143 CONSELHO FEDERAL DE MEDICINA. Resolugdo CFM n° 2.217, de 27 de setembro de 2018.
Cédigo de ética médica. Brasilia, DF: 20109. Disponivel em: <
https://portal.cfm.org.br/images/PDF/cem2019.pdf>. Acesso em: 01 mar. 2023.

144 FREIRE, Caroline. Técnicas de arquivamento em saude. Sao Paulo Erica, 2019. p. 99
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Por se tratar de dados sensiveis referentes a saude do paciente, a coleta e a
insercdo de novos dados e evolugbes dos pacientes sera feita por meio de

profissionais da saude que sao responsaveis pelo atendimento desse paciente.

3.4 PROCESSO E DESTINO DO PRONTUARIO

A seguranca e privacidade dos dados vai muito além do momento do manuseio
dos dados no prontuario do paciente. A protecdo dos dados do paciente devera ser
feita por muito tempo apds a passagem do paciente na instituicao.

A lei 13.787 de 27 de dezembro de 2018 que dispbe sobre o prontuario
eletrbnico, pontua e retrata o processo que deve ser seguido e qual a destinagcdo que
devera ser feita ao prontuario do paciente. Para garantir a protecdo dos dados
pessoais, independente dos dados, o armazenamento dos dados e dos documentos
digitais dos pacientes deverao ser todos protegidos contra altera¢des, uso, destruicao
e até mesmo acessos que nao sejam autorizados pelo paciente ou que nao tenham o
direito de manusear estes dados.'#°

Independentemente da forma em que o prontuario se encontra, se € de forma
digital ou de forma fisica, a instituicdo ao digitalizar esse prontuério da forma correta,
traz a validade do documento tanto para forma fisica quanto digital, tendo assim
ambas as formas o mesmo valor probatério para fins de direito.146

Segundo Caroline Freire “A guarda do prontuario do paciente é
responsabilidade do hospital ou da clinica que presta o atendimento, quando se trata
de pacientes institucionais, e do médico no caso de pacientes atendidos em
consultério privado.14”

A protecdo dos dados sensiveis € de extrema importancia para o titular do
direito. Todavia, 0 documento sé € necessario por um periodo determinado de tempo,
consoante se vé no artigo 6° da lei 13.787 27 de dezembro de 2018, que dispde:

“Decorrido o prazo minimo de 20 (vinte) anos a partir do ultimo registro, os prontuarios

145 BRASIL. Lei n° 13.787 de 27 de dezembro de 2018. Disp8e sobre a digitalizagdo e a utilizagcao de
sistemas informatizados para a guarda, 0 armazenamento e 0 manuseio de prontuario de paciente.
Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/ei/l13787.htm>. Acesso
em: 15 mar. 2023.

146 BRASIL. Lei n° 13.787 de 27 de dezembro de 2018. Dispde sobre a digitalizacéo e a utilizacdo de
sistemas informatizados para a guarda, o armazenamento e 0 manuseio de prontuario de paciente.
Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/ei/l13787.htm>. Acesso
em: 15 mar. 2023.

147 FREIRE, Caroline. Técnicas de arquivamento em saude. Sdo Paulo Erica, 2019. p. 99
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em suporte de papel e os digitalizados poderéo ser eliminados. ” 4 Fazendo com que
0 paciente tenha um longo periodo de tempo para eventuais solicitacbes de
prontuarios.

Desta forma, para garantir ainda mais a privacidade dos dados das pacientes,
a destruicdo dos prontuérios tanto digitais quanto fisicos poderdo ocorrer apds 20
anos do ultimo registro do paciente, garantindo ainda mais a seguranca de seus
dados.

E valido ressaltar que, as disposicdes e normas que estdo presentes na
redacdo do artigo 6° da lei 13.787 27 de dezembro de 2018, séo validas a todos os

tipos de prontuarios de pacientes.

3.5 TROCA DE INFORMACOES ENTRE INSTITUICOES

No ambito hospitalar, a troca de informacBes referente a dados sensiveis é
constantemente utilizada. Todavia, para proteger os dados dos pacientes, torna-se
preciso seguir um conjunto de regras e diretrizes para manter o padréo e o sigilo.

O Padréo TISS (Troca de Informagcdo em Saude Suplementar) € um conjunto
de regras e diretrizes que regulamenta a troca eletrénica de informac¢des em saude
entre as operadoras de planos de saude, prestadores de servicos de saude e
beneficiarios de planos de saude.**°

Criado pela Agéncia Nacional de Saude Suplementar (ANS) em 2005, o Padrdo
TISS tem o objetivo de padronizar a troca de informa¢gBes em salude suplementar e
garantir maior segurancga, eficiéncia e qualidade na assisténcia a saude. O Padrao
TISS estabelece um conjunto de informacgBes minimas que devem ser trocadas entre
os envolvidos, como dados cadastrais do paciente e do prestador, procedimentos

realizados, exames realizados, entre outros. Além disso, 0 mesmo também define os

148 BRASIL. Lei n° 13.787 de 27 de dezembro de 2018. Disp8e sobre a digitalizagdo e a utilizagcao de
sistemas informatizados para a guarda, 0 armazenamento e o manuseio de prontuario de paciente.
Disponivel em: < https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/ei/l13787.htm>. Acesso
em: 15 mar. 2023.

149 TISS - Padréo para Troca de Informag&o de Saude Suplementar. Gov.br, 2021. Disponivel em:
<https://www.gov.br/ans/pt-br/assuntos/prestadores/padrao-para-troca-de-informacao-de-saude-
suplementar-2013-
tiss#:~:text=A%20Troca%20de%20Informa%C3%A7%C3%B5es%20na,0s%20agentes%20da%20Sa
%C3%BAde%20Suplementar >. Acesso em 09 de mar. 2023
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formatos e as normas técnicas para a troca eletrénica de informacdes em saude
suplementar.t%°

Embora o compartilhamento entre estabelecimentos de salde e operadoras de
planos de saude seja amplamente regulamentado pela Agéncia Nacional de Saude
por meio de especificagbes da norma TISS, ha iniUmeras hipéteses relacionadas ao
compartilhamento de dados entre instituicbes e operadores de planos e demais
estabelecimentos de saude, que ndo sdo regulamentadas ou ndo possuem
disposicdes legais sujeitas a fundamentacao legal.5:

Dessa forma, faz-se necessario observar os requisitos legais da Lei Geral de
Protecdo de Dados Pessoais referente aos dados sensiveis do paciente, conforme
Artigo 7°, I, que dispbe que o compartiihamento das informacfes dos pacientes
somente podera ser realizado “para o cumprimento de obrigagao legal ou regulatoria
pelo controlador’®?, ndo podendo haver o compartihamento de dados sem a
necessidade.

Importa ainda referir que a Lei Geral de Protecdo de Dados Pessoais se fez
necessaria ao criar uma regra especial quanto ao tratamento de dados sensiveis em
seu art. 11, no qual privilegia o uso do consentimento com as demais bases legais da
lei. Tal regime foi adotado levando em consideracdo que os legisladores que
reconhecem a importancia e relevancia desse tipo de informacgdo, priorizam a
transparéncia e informacéo aos titulares em relacéo ao uso de seus dados.>3

Tarcisio Teixeira e Ruth Maldonado, afirmam a importancia dos cuidados no
compartilhamento dos dados sensiveis, levando em consideragéo que “os dados de

saude, que se classificam como dados pessoais sensiveis, chamam a atencéo pelos

150 CARACANTE, Ricardo. Padrao TISS: o que é e 5 componentes da guia. Star. Disponivel em: <
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potenciais danos que podem acarretar ao individuo se utilizados de forma diversa a
sua finalidade”.*%*

Assim, no tratamento de dados pessoais sensiveis, 0s operadores que tratam
os dados sensiveis dos pacientes, devem priorizar a obtencdo do consentimento,
dando-lhe oportunidade de tomar conhecimento da utilizacédo dos seus dados.*>®

O compartilhamento dos dados dos pacientes pode se dar em diversas
ocasifes, por este motivo as instituicbes devem tomar os devidos cuidados,
respeitando as normas padrdes juntamente com a Lei Geral de Protecdo de Dados
Pessoais.'%®

O cadigo de Boas Préticas da Confederagdo Nacional de Saude explica que:

A hipétese de compartihamento entre estabelecimentos de salde
compreende o compartilhamento de dados entre duas pessoas juridicas. Por
exemplo, quando ocorre a troca de informacdes sobre o estado de salde de
pacientes entre hospitais, para remanejamento de leitos de UTI.157

E importante salientar que a troca de informacdes e o compartilhamento de
dados sensiveis e pessoais devem ser feito apenas se necessario. Havendo a
obrigacao, essa troca de informacdo se deve observar que “a base legal aplicavel
podera ser, com maior frequéncia, o consentimento ou, em casos mais especificos, a
tutela da salde, a depender do contexto. 158

O compartilhamento de dados entre diferentes instituicbes de saude deve
ocorrer apenas quando absolutamente essencial e com estrita adesdo aos principios
da Lei Geral de Protecao de Dados Pessoais.

154 TEIXEIRA, Tarcisio. Lei Geral de Protecdo de Dados Pessoais (LGPD): comentada artigo por
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3.6 OIMPACTO DA PANDEMIA COVID-19 NA LGPD

Além dos impactos que a pandemia COVID-19 proporcionou para a
humanidade, uma das consequéncias que de fato foi evidente para todos, foi o grande
compartilhamento de dados pessoais, principalmente em relacdo aos dados
sensiveis.

A disseminacao do virus foi primordial para a criagdo de medidas para controle
e averiguagao do virus e dos infectados, dessa forma “as iniciativas de combate a
crise sanitaria fizeram uso expressivo de ferramentas tecnolégicas com vistas ao
monitoramento, a contengdo e a mitigagdo da disseminagao do virus. "1>°

Embora a Lei Geral de Protecdo de Dados Pessoais ndo descreva como 0S
principios de protecao de dados pessoais podem afetar o fluxo de dados no Estado,
ndo ha duvida de que o debate sobre repasses e utilizagdes secundarias de dados
pessoais aponta fortemente para a interpretacado do principio da finalidade, que é o
pilar fundamental dos regulamentos de protecdo de dados, que também podem ser
encontrados na Lei Geral de Protecdo de Dados Pessoais.1°

O principio da finalidade é capaz de impor restricdes importantes ao uso dos
dados pessoais, “uma vez que condiciona a realizagdo do tratamento a propdsitos
especificos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades”.16!

Os cuidados com o compartilhamento dos dados na pandemia de COVID-19
tiveram de ser redobrados. Dessa forma, no consentimento do paciente, deveria ser
clara a finalidade do uso dos dados dos pacientes. Danilo Doneda afirma que o

principio da finalidade:

Esse principio possui grande relevancia préatica: com base nele, fundamenta-
se a restricdo da transferéncia de dados pessoais a terceiros, além do que

159 WIMMER, Miriam. Privacidade e protecdo de dados durante a pandemia. Panorama Setorial da
Internet. Disponivel em: < https://cetic.br/media/docs/publicacoes/6/20211216192440/psi-ano-xiii-n-4-
privacidade.pdf>. Acesso em: 09 mar. 2023
160 WIMMER, Miriam. Privacidade e protecdo de dados durante a pandemia. Panorama Setorial da
Internet. Disponivel em: < https://cetic.br/media/docs/publicacoes/6/20211216192440/psi-ano-xiii-n-4-
privacidade.pdf>. Acesso em: 09 mar. 2023
161 WIMMER, Miriam. Privacidade e protecdo de dados durante a pandemia. Panorama Setorial da
Internet. Disponivel em: < https://cetic.br/media/docs/publicacoes/6/20211216192440/psi-ano-xiii-n-4-
privacidade.pdf>. Acesso em: 09 mar. 2023
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pode-se, a partir dele, estruturar-se um critério para valorar a razoabilidade
da utilizagdo de determinados dados para uma certa finalidade.16?

Com as diversas restricdes no qual a Pandemia de COVID-19 apresentou para
a sociedade, houve um grande desafio para as instituicbes nos cuidados ao
compartilhar os dados pessoais. Muitas das informacOes eram passadas ao Estado
para questdes estatistica, além disso, € vital observar “se a nova finalidade especifica
que justifica o compartilhamento possui compatibilidade com a finalidade original.”%63
Levando em conta os termos assinados pelos pacientes.

Desta forma, é possivel notar que os dados dos pacientes sdo constantemente
manuseados, levando em consideracao que para que seja feita qualquer atualizacéo
ou manutencdo de dados dos pacientes, todas as informacdes deles serao
atualizadas, tanto os dados pessoais quantos os dados sensiveis.

Por tratar-se na grande parte de dados sensiveis, os profissionais de saude
devem seguir varias normas de seus codigos de ética para que todos os dados
pessoais e sensiveis sejam protegidos de fato. Desta forma, seguindo os padrdes e
normas no qual regulamentam o uso dos dados do paciente, € possivel assegurar que
ha privacidade dos dados do paciente no ambito hospitalar.

Desse modo, concluindo o estudo, o proximo topico ira abordar as
consideracdes finais, onde serdo apontadas as informacdes apresentadas neste
presente Trabalho de Curso, expondo assim como foi desenvolvido o problema e se
a hipotese foi comprovada ou néo, discorrendo de todas as informacdes apresentadas

nos capitulos.

162 DONEDA, Danilo Cesar Maganhoto. Da Privacidade a Protecdo de Dados Pessoais:
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p.171.
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CONSIDERACOES FINAIS

O objetivo geral deste Trabalho de Curso é analisar se ha privacidade dos
dados dos pacientes na area hospitalar. Tratando-se da seguranca e privacidade dos
dados pessoais de todos, o estudo do tema se fez de vital importancia, observando-
se que no ambito hospitalar, os dados pessoais e dos dados sensiveis sdo
manuseados a todo tempo pelos profissionais que atuam na instituicdo. Diante do
meétodo de procedimento que foi o monografico e do método de abordagem que foi o
indutivo, foram apresentados os diversos dados por meio de pesquisa bibliogréfica,
no qual se buscou alcancar o objetivo geral deste Trabalho de Curso, no qual os seus
objetivos especificos discorreram ao longo dos capitulos apresentados.

Inicialmente, para que fosse possivel chegar a constatacdo da hipotese,
necessitou-se abordar os principais elementos causadores das normas
regulamentadoras dos dados em nossa sociedade.

Primeiramente, no primeiro capitulo, apresentou-se sobre a sociedade digital e
como o mundo vem avancando diariamente, tornando-se hoje a era da tecnologia, e
a era digital. O avanco constate da tecnologia e a vivéncia da era digital, foram partes
cruciais para a criagdo de normas para a protecdo dos dados de todos os usuarios da
internet.

Com esse avanco da tecnologia, o Marco Civil da Internet veio para fazer essa
separacao do mundo digital. A disseminacédo de dados na internet, a privacidade e o
direito de acesso a informacdo foram um passo importante para a seguranca dos
dados dos usuérios. Normas como estas, fizeram-se de pilar para a Lei Geral de
Protecdo de Dados Pessoais.

Desta forma, finalizando o primeiro capitulo do presente trabalho, foi possivel
concluir que a constante evolugao tecnolégica e a criacdo de normas como 0 Marco
Civil da Internet, o Direito a Privacidade e a Lei de Acesso a Informacao foram marcos
importantes para a Lei Geral de Protecao de Dados Pessoais.

No segundo capitulo do trabalho, promoveu-se o estudo e conceituagéo sobre
a Lei Geral de Prote¢céo de Dados Pessoais, além de demonstrar como surgiu a Lei,
abordou-se também quais s&o os objetivos principais da referida Lei, expondo seus
conceitos conforme a legislacao.

Posteriormente, foi conceituado as importantes diferencas entre dado e

informacé&o e entre principios e regras, para que haja um melhor entendimento da Lei.
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Apds a conceituacdo, abordou-se os principios que regem a Lei Geral de Protecéo de
Dados Pessoais, com destague aos principios da finalidade, seguranca e
transparéncia, no qual garantem ao titular dos dados que este saiba para qual
finalidade os seus dados estdo sendo utilizados, que estejam sendo manuseados de
forma segura além de poder informar-se com transparéncia sobre seus dados,
demonstrando assim, a importancia dos principios para a vigéncia da referida Lei.

ApoOs a analise do que € a Lei Geral de Protecdo de Dados Pessoais,
apresenta-se 0s seus objetivos e a importancia da referida Lei, observa-se a sua
aplicabilidade no ambito brasileiro, demonstrando a importancia da Lei Geral de
Protecdo de Dados Pessoais na sociedade atual.

Por fim, no segundo capitulo, fora feita uma breve analise de como é a
aplicabilidade da Lei Geral de Protecdo de Dados Pessoais dentro da area hospitalar,
introduzindo para o terceiro e ultimo capitulo do trabalho.

No terceiro capitulo, iniciou-se mostrando como funcionam as coletas e uso de
dados no ambito hospitalar. Assim, abordou-se como os dados dos pacientes sao
coletados dentro da area hospitalar, apresentando quem S&80 0s responsaveis por
essa coleta e de que forma esses dados podem ou nao ser coletados, levando em
consideracao o consentimento do paciente para 0 uso e manuseio de seus dados.

Em seguida, apresentou-se de que maneira é feita a inser¢cdo dos dados dos
pacientes dentro da instituicdo e quem s80 0S usuarios permitidos a ter o acesso ao
prontuéario do paciente.

Seguidamente, fez-se necessario conceituar o que é o prontuario do paciente
e apresentar quem poderd ter acesso ao prontudrio e principalmente quem podera
manusear os dados do paciente dentro do prontuario, levando-se em consideracao
gue em se tratar de ambito hospitalar, a utilizacdo de dados sensiveis do paciente é
constante e essencial para uma melhor avaliagdo e seguranca do paciente durante
seu tratamento na instituicdo.

Além de estudar os cuidados com a privacidade dos dados sensiveis e
pessoais dentro do ambito hospitalar, abordou-se o cuidado em que as entidades
hospitalares e demais 6rgdos de saude precisam tomar ao fazer as trocas de
informagdes com outras instituicdes, seguindo sempre as normas vigentes para troca
de dados e informacgdes entre as instituicoes.

Por fim, abordou-se como a pandemia de COVID-19 impactou aos cuidados

com a Lei Geral de Protecdo de Dados Pessoais, levando em conta que as
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informacdes de infectados e os cuidados com a disseminagédo do virus necessitaram
de cuidados redobrados a lei.

Dessa forma, observa-se que os trés objetivos especificos do presente trabalho
foram abordados e apresentados, sendo feita a analise da Lei Geral de Protecao de
Dados Pessoais, observando-se a sua aplicagao dentro do direito brasileiro e da
sociedade digital. Investigou-se também o conceito de privacidade dos dados,
apresentando todos os principios e demais leis no qual regulacdo o direito a
privacidade dos dados de todos. E por fim, analisou-se como as informacdes dos
dados pessoais e sensiveis dos pacientes sao tratadas dentro da area hospitalar,
desde a coleta dos dados na recepcao, até o seu arquivamento ou destruicdo.

Sendo assim, de acordo com as consideracdes dos objetivos especificos do
presente Trabalho de Curso, € possivel concluir que a Lei Geral de Protecédo de Dados
Pessoais € extremamente necessaria no cendrio atual da sociedade, levando em
consideracao o avancgo da tecnologia e 0 uso constante de informagdes pessoais na
Internet. Para garantir esses dados, todas as operadoras desses dados devem seguir
suas regulamentacbes e sempre serem transparente com o uso dos dados,
respeitando além das regras, 0s principios no qual sdo estabelecidos pela Lei Geral
de Protecdo de Dados Pessoais. No ambito hospitalar ndo pode ser diferente.
Tratando-se de dados sensiveis os cuidados e os tratamentos desses dados devem
ser feitos apenas por profissionais autorizados e qualificados para tal, no qual é dever
da instituicdo tomar as providéncias cabiveis para que ndo haja a possibilidade desses
dados serem divulgados de forma a ferir o direito do usuéario.

Diante disso, ha normas especificas para o tratamento de todos os dados dos
pacientes, tanto do tratamento do prontuério fisico quanto do prontuario eletrénico
além do compartilhamento de informacgBes para outras instituicdes, o que de fato &
rotineiro no ambito hospitalar, todavia ha o dever de manter o sigilo e a
confidencialidade, conforme normas dos proprios estatutos dos profissionais.

Com isso, apoés a elaboracdo do presente Trabalho de Curso, constatou-se a
comprovacdo da hipotese apresentada na introducdo de que “Supde-se que ha
privacidade dos dados pessoais dos pacientes”, na qual essa hipétese foi confirmada,
apresentando-se as normas na qual garantem que o uso dos dados dos pacientes é
sigiloso e feito por profissionais com maestria, o concluindo assim que ha privacidade

dos dados dos pacientes no ambito hospitalar.
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