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RESUMO

O trabalho cientifico intitulado "Implicacées Legais da LGPD na Gestado Empresarial"
tem como principal objetivo abordar as ramificagbes da Lei Geral de Protegao de
Dados (LGPD) no contexto da administragdo de empresas. O enfoque central do
estudo € a demonstracdo das responsabilidades e limitagdes enfrentadas pelos
agentes de protecdo de dados, juntamente com as complexidades e desafios
associados a implementacdo da LGPD nas organizagdes. Os objetivos especificos
incluem a analise da aplicagdo pratica da LGPD, a discussao das dificuldades
encontradas para garantir a conformidade com a legislagdo e a exposicdo das
limitagdes impostas as empresas que manipulam informagdes pessoais. O cerne do
problema investigado reside na identificagado dos principais desafios e impactos que
a LGPD impbe a gestdo empresarial. A hipdtese formulada sugere que a
conformidade a LGPD envolve desafios significativos relacionados a segurancga de
dados, custos operacionais, gestdo de reputacado e conformidade legal, impactando
diretamente a confianga dos clientes e a prevengcdo de sancgdes. Além disso,
supde-se que a adaptacao efetiva a LGPD pode criar oportunidades para a inovacao
e o desenvolvimento de estratégias empresariais centradas na protegcdo de dados
pessoais. A metodologia adotada baseia-se em uma abordagem indutiva com um
método de procedimento monografico, com énfase na pesquisa bibliografica como
técnica de coleta de dados. A relevancia desse tema é respaldada pela crescente
importancia da protegdo de dados pessoais em um mundo digitalmente
interconectado, bem como pela necessidade de empresas compreenderem e se
ajustarem a LGPD para garantir a seguranga e privacidade das informacbes dos
titulares de dados. Este estudo visa contribuir para um melhor entendimento das
implicacbes da LGPD nas empresas, fornecendo insights cruciais para profissionais,
gestores e pesquisadores que buscam garantir a conformidade com a legislagao e
aprimorar a gestdo empresarial em um ambiente regulamentado. Cada capitulo do
trabalho aborda aspectos especificos, culminando em consideracdes finais que

sintetizam os principais pontos explorados no estudo.



Palavras-chave: Lei Geral de Protecdo de Dados. Dados pessoais. Conformidade.

Empresarial.



ABSTRACT

The scientific work titled "Legal Implications of LGPD in Business Management" aims
to address the ramifications of the General Data Protection Law (LGPD) in the
context of corporate administration. The central focus of the study is to demonstrate
the responsibilities and limitations faced by data protection agents, along with the
complexities and challenges associated with the implementation of LGPD in
organizations. Specific objectives include the analysis of the practical application of
LGPD, the discussion of difficulties encountered in ensuring compliance with the law,
and the exposure of limitations imposed on companies handling personal information.
The core issue investigated lies in identifying the main challenges and impacts that
LGPD imposes on business management. The formulated hypothesis suggests that
LGPD compliance involves significant challenges related to data security, operational
costs, reputation management, and legal compliance, directly impacting customer
trust and sanction prevention. Furthermore, it is assumed that effective adaptation to
LGPD can create opportunities for innovation and the development of business
strategies centered on the protection of personal data. The methodology adopted is
based on an inductive approach with a monographic procedure, with an emphasis on
bibliographical research as the data collection technique. The relevance of this topic
is supported by the growing importance of personal data protection in an increasingly
interconnected digital world, as well as the need for companies to understand and
adjust to LGPD to ensure the security and privacy of data subjects' information. This
study aims to contribute to a better understanding of the implications of LGPD in
companies, providing crucial insights for professionals, managers, and researchers
seeking to ensure legal compliance and enhance business management in a
regulated environment. Each chapter of the work addresses specific aspects,
culminating in final considerations that synthesize the main points explored in the

study.



Keywords: General Data Protection Law. Personal data. Conformity. Business.



LISTA DE ABREVIATURAS E SIGLAS

AIPD - Avaliagao de Impacto sobre Protecdo de Dados;
ANPD - Autoridade Nacional de Protecao de Dados;

DID - Defesa em profundidade;
DPO - Data Protection Officer (Encarregado dos Dados);

GDPR - General Protection Data Regulation (Regulamento Geral sobre a Protecéo
de Dados);

LGPD - Lei Geral de Protecédo de Dados.
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1. INTRODUGAO

O objeto do presente Trabalho de Curso é prover alguns apontamentos sobre

as implicagoes legais da Lei Geral de Protecdo de Dados na Gestado Empresarial.

O seu objetivo institucional € a produgéo do Trabalho de Curso como requisito
parcial a obtencdo do grau de Bacharel em Direito pelo Centro Universitario para o
Desenvolvimento do Alto Vale do Itajai — UNIDAVI.

O objetivo geral deste trabalho de curso é demonstrar a responsabilidade e
limitagdes dos agentes de protecdo de dados, e com isso as dificuldades para

implementacédo da LGPD em empresas.

Os objetivos especificos s&o: a) analisar a forma em que a Lei de Protegéo de
Dados € aplicada; b) discutir a dificuldade para as empresas/ ou organizagbes se
adequarem em meio a tantas regras novas; c) demonstrar as limitagdes que ela traz

para empresas que lidam com dados pessoais.

Na delimitagdo do tema levanta-se o seguinte problema: Quais sédo os
principais desafios e impactos na gestdo impostos pela LGPD em empresas

(agentes)?

Para o equacionamento do problema levanta-se a seguinte hipétese:

Supbe-se que a implementagcdo da Lei Geral de Protecdo de Dados em
empresas resulta em desafios significativos relacionados a conformidade, seguranga
de dados, custos operacionais e gestdo da reputacéo, tendo impactos diretos na
confianca dos clientes e na prevencao de sangdes. Além disso, presume-se que a
correta adaptacdo a LGPD pode criar oportunidades para a inovagcdo e o
desenvolvimento de estratégias de negocios centradas na protecdao de dados

pessoais, beneficiando as empresas.
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O Método de abordagem a ser utilizado na elaboracdo desse trabalho de
curso sera o indutivo; o Método de procedimento sera o monografico. O

levantamento de dados sera feito através da técnica da pesquisa bibliografica.

A escolha do tema envolve a analise da responsabilidade e limitacbes dos
agentes de protecao de dados, bem como as dificuldades na implementacao da Lei
Geral de Protegdo de Dados em empresas, € justificada pela crescente importancia
da protecdo da privacidade e dos dados pessoais em um mundo cada vez mais
digital e interconectado. A LGPD representa uma legislagao crucial para garantir a

segurancga e a privacidade das informacdes pessoais dos titulares.

Dessa forma, o tema escolhido € relevante e atual, contribuindo para o
entendimento das implicagdes da LGPD nas empresas e fornecendo informacodes
valiosas para profissionais, gestores e pesquisadores interessados em garantir a
conformidade com a legislacdo de protecdo de dados e aprimorar a gestao
empresarial em um ambiente cada vez mais regulamentado. Portanto, a pesquisa
abordada neste trabalho tem o propédsito de esclarecer os desafios e impactos

enfrentados pelas empresas em meio a essa mudancga legal significativa.

Principia—se, no Capitulo 1, com diversos topicos fundamentais relacionados
a Lei Geral de Protecdo de Dados e como ela afeta as praticas de gestdo das
empresas. As origens da LGPD, seus objetivos e os principios fundamentais que a
norteiam. Isso inclui a discussao sobre a necessidade de proteger a privacidade e os
direitos dos titulares de dados, bem como a regulamentacdo das atividades de
tratamento de dados pessoais no contexto empresarial, os direitos conferidos aos
individuos cujos dados pessoais sao processados pelas empresas, a identificagao
dos setores e atividades mais impactados pela LGPD, destaca-se também a
necessidade de empresas implementarem politicas e procedimentos especificos
para garantir a conformidade com a LGPD e os riscos e sangdes que as empresas
enfrentam caso nédo estejam em conformidade com a LGPD. Este capitulo serve
como uma base sélida para a compreensdo dos fundamentos da LGPD e seus
impactos na gestdo empresarial, preparando o terreno para analises mais

aprofundadas nos capitulos subsequentes.
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O Capitulo 2 trata de aspectos criticos relacionados a implementagao da Lei
Geral de Protecdo de Dados (LGPD) por parte das empresas. E discutido o desafio
de identificar e classificar os dados que a empresa coleta, processa e armazena.
Isso inclui a identificacdo de dados sensiveis, que requerem um tratamento especial
de acordo com a LGPD, sao exploradas as vulnerabilidades que podem
comprometer a seguranga e a privacidade dos dados, trata da necessidade de as
empresas adotarem politicas de privacidade claras e transparentes para informar os
titulares de dados sobre como suas informagdes sao tratadas, sdo discutidas as
medidas técnicas e organizacionais necessarias para garantir a prote¢cao dos dados
pessoais e aborda-se a importancia da avaliagao continua da conformidade com a
LGPD. As empresas precisam monitorar e revisar regularmente seus procedimentos
e politicas para garantir que estdo em conformidade com a legislagéo. Este capitulo
descreve os desafios especificos que as empresas enfrentam ao tentar se adequar a
LGPD e a compreensao desses aspectos € fundamental para que as empresas
implementem politicas eficazes de protecdo de dados e garantam a conformidade

com a legislacéo.

O Capitulo 3 dedica-se as complexidades legais relacionadas a Lei Geral de
Protecao de Dados (LGPD) e como essas implicagdes afetam a gestdo empresarial.
Sao discutidas as responsabilidades dos controladores e operadores de dados sob a
LGPD, e isso envolve a definicdo clara de papéis e responsabilidades, bem como a
necessidade de garantir que os dados sejam tratados de acordo com os principios
da legislagéo, séo abordadas as penalidades previstas na LGPD para empresas que
nao estdo em conformidade com a legislagédo, trata da importancia de revisar e
adequar os contratos com parceiros de negocios, fornecedores e clientes para incluir
clausulas de protegcao de dados, também os procedimentos que as empresas devem
seguir em caso de vazamento ou violagdo de dados e sao discutidos os critérios
necessarios para obter um consentimento valido dos titulares de dados para o
tratamento de suas informagdes pessoais. Este capitulo fornece uma visao
aprofundada das implicagbes juridicas da LGPD e como elas afetam a gestao
empresarial. Compreender essas implicagcbes €& essencial para garantir a
conformidade com a legislagdo e minimizar o risco de sangdes legais e financeiras.

Além disso, auxilia na criagdo de politicas e procedimentos internos que protegem
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os direitos dos titulares de dados e a reputacdo da empresa.
O presente Trabalho de Curso encerrar-se-a com as Consideragdes Finais

nas quais serdao apresentados pontos essenciais destacados dos estudos e das

reflexdes realizados sobre as implica¢gdes da LGPD na gestdo da empresa.
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CAPITULO 1: FUNDAMENTOS E IMPACTOS DA LGPD NA GESTAO
EMPRESARIAL

1.1. Origem, objetivos e principios da Lei Geral de Protegdao de Dados.

A Lei Geral de Protecdo de Dados (Lei 13.709, de 2018) foi aprovada no
Brasil em 2018 e entrou em vigor em setembro de 2020', e tem como objetivo
principal proteger os direitos fundamentais de privacidade e de controle dos
individuos sobre seus dados pessoais. Esta norma estabelece regras para a coleta
dos dados, processamento e compartilhamento de informag¢des pessoais, buscando
equilibrar o avango tecnoldégico com a protecdo da privacidade e seguranga das
informagdes, visando garantir que os dados pessoais sejam tratados de maneira
transparente, justa e segura, preservando a privacidade das pessoas e evitando o
uso indevido de suas informacgdes, além de conceder aos individuos o controle sobre
seus dados pessoais, permitindo que eles saibam como suas informagdes estao
sendo coletadas, usadas e compartilhadas. Portanto, a lei reconhece organizagdes
que nado cumprem suas disposi¢des, incluindo multas que podem variar de acordo

com a gravidade das violagdes.

A origem da Lei Geral de Protegao de Dados esta relacionada a uma série de
eventos globais e uma preocupagéo crescente com a privacidade e a seguranga dos
dados pessoais na era digital atual. Com o avango da tecnologia e o aumento da
coleta dos dados pessoais de cada individuo, ndo apenas aos cidadaos brasileiros,
mas toda e qualquer pessoa que esteja no Brasil?, e o processamento de dados
pessoais, preocupava-se sobre como essas informacdes estavam sendo usadas e
protegidas por cada agente. Com o uso indevido de informagdes pessoais e falta de
transparéncia por parte de empresas levou a uma demanda por regulamentacdes

mais rigorosas.

' BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.

2 LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Proteg¢ido de Dados. Grupo Almedina
(Portugal), 2020. E-book. ISBN 9788584935796. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788584935796/>. Acesso em: 02 de out. de 2023.
p. 84.
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O assunto ja foi tratado em legislagbes como o Cddigo de Defesa do
Consumidor e a Lei do Cadastro Positivo (Lei n°® 12.414/2011) e o Marco Civil da
Internet, referente a protecdo de dados. Contudo, a importédncia de se ter uma
legislacéo especifica sobre isso colocou em destaque a problematica da protegéo de
dados, visto que nao existia regulamentagcdo que abordasse essa questdo. Vale
ressaltar que um dos principais catalisadores para a criagdo de legislacbes de
protecdo de dados em diversos paises foi o Regulamento Geral de Protecao de
Dados (GDPR, na sigla em inglés), implementado pela Unido Europeia em maio de
2018. O GDPR estabeleceu padrdes elevados para a protecao de dados pessoais e
direitos dos individuos, influenciando o debate global sobre o tema. O Brasil, como
parte do cenario internacional, também restringiu para acomodar suas politicas na
protecdo de dados. Dessa forma, diversos paises adotaram leis parecidas com o
GDPR, como foi o caso do Brasil, em que a LGPD é claramente inspirada a imagem

e semelhanga da disciplina normativa europeia.®

A inclusdo de clausulas relacionadas a protecdo de dados em acordos
comerciais, como o0 acordo entre o Mercosul e a Unido Europeia, desempenha um
papel significativo ao transferir a necessidade de uma legislagcao solida sobre
protecdo de dados no Brasil. Esse tipo de acordo internacional frequentemente
envolve uma troca de informacdes pessoais e comerciais entre paises, o que torna
diretrizes cruciais claras para o tratamento desses dados. Portanto, a inclusdo de
clausulas sobre protecdo de dados em acordos comerciais, como 0 acordo
Mercosul-Unido Europeia, ndo apenas impulsiona a necessidade de uma legislagcéo
sélida no Brasil, mas também contribui para a integragdo do pais em uma rede

global de protegao de dados e padrdes éticos no tratamento da informacgao.

O processo para a criagdo da LGPD no Brasil comegou com um projeto de lei

que foi apresentado no Congresso Nacional*. Sendo discutido e passado por

3 LIMA, Cintia Rosa Pereira de. ANPD e LGPD: Desafios e perspectivas. Grupo Almedina

(Portugal), 2021. E-book. ISBN 9786556272764. Disponivel em;
<https://integrada.minhabiblioteca.com.br/#/books/9786556272764/>. Acesso em: 09 de out. de 2023.
p. 223.

4 BRASIL. Presidéncia da Republica. Lei n°® 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.
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revisbes e ajustes para contemplar as realidades brasileiras, os interesses das
empresas e os direitos dos cidadaos. Aprovado pelo Congresso e sancionado pelo
entdo presidente Michel Temer em agosto de 2018. A lei foi inspirada no GDPR?,
mas também considerada como particularidades do Brasil. Originalmente
programada para entrar em vigor em fevereiro de 2020, mas esse prazo foi
prorrogado para agosto de 2020 devido a solicitagdo do setor empresarial para mais

tempo de preparagao.

Assim, a origem esta enraizada na necessidade de proteger a privacidade dos
cidaddos em um mundo cada vez mais digitalizado, levando em consideracao
tendéncias internacionais, demandas sociais e dinamica do mercado global. A lei
estabeleceu um novo marco legal para a protegcdo de dados pessoais no Brasil,
visando equilibrar os interesses dos cidadaos, das empresas e do governo. Levando
em conta também que o Brasil tem a necessidade de implementacao da LGPD por

conta da limitagao de relagdes internacionais, conforme Lara Garcia cita:

[..] a transferéncia somente pode acontecer para paises ou
organismos que possuem leis de protegcdo de dados similares a
brasileira. Inclusive, este foi um dos valores da lei nacional: evitar que
o Brasil sofresse qualquer embargo comercial por falta de legislagéao
apropriada, especialmente da Europa, apds a promulgacao por esta
da GDPR. Cabera a ANPD definir a lista de paises para os quais
pode haver transferéncia de dados.®

A Lei Geral de Protegdao de Dados representa um marco fundamental na
privacidade e protecdo de dados no Brasil. Sustentada por uma série de principios,
estabelece diretrizes claras para o tratamento responsavel e ético dos dados
pessoais, com o objetivo de garantir os direitos dos individuos e espalhar uma
cultura de privacidade e seguranga tanto na sociedade quanto nas praticas dentro
de empresas. Especificamente, por exemplo, estipula-se que o tratamento de dados
deve ser realizado com propositos legitimos, especificos, explicitos e informados aos

titulares. Isso significa que as organizagbes devem deixar claro por que estédo

5 General Data Protection Regulation (GDPR) - official legal text. Disponivel em:
<https://gdpr-info.eu/>. Acesso em: 20 de ago. de 2023.

6 GARCIA, Lara R. Lei Geral de Protecio de Dados (LGPD): Guia de implantagdo. Editora Blucher,
2020. E-book. ISBN 9786555060164. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9786555060164/>. Acesso em: 13 de out. de 2023.
p.22.
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coletando dados e como pretendem utiliza-los, garantindo transparéncia e confianga

entre as partes envolvidas.

A adequacéao dos dados obtidos € outro principio-chave. Os dados coletados
devem ser relevantes, fornecidos e ndo excessivos em relacdo as finalidades do
tratamento. Isso evita a coleta indiscriminada e excessiva de informagodes,

promovendo uma abordagem mais focada e responsavel.

Com a necessidade de tratamento também é importante na LGPD, ela
restringe o tratamento de dados ao minimo necessario para atingir os objetivos

pretendidos, evitando o uso excessivo e nao justificado de informagdes pessoais.

A lei também coloca o titular dos dados no centro do cenario. O acesso livre
dos titulares aos seus proéprios dados € um direito fundamental. Eles tém o direito de
obter informagdes claras e precisas sobre como seus dados estdo sendo tratados e
o poder de exercer o controle sobre eles, inclusive para corrigir informacoes

imprecisas.

A seguranca, naturalmente, € uma preocupacao crucial, e a LGPD exige que
sejam adotadas medidas técnicas e organizacionais para proteger os dados contra
acesso nao autorizado, perda, destruicdo, alteragdo ou divulgagao proibida. Isso

garante que os dados pessoais sejam mantidos em ambiente seguro e confidencial.

Em conjunto, esses elementos especificos da LGPD tem o propésito de ndo
apenas cumprir as normas internacionais, mas também de estabelecer um ambiente
confiavel para a coleta e uso de dados pessoais no Brasil. Ao priorizar a privacidade,
a transparéncia e a seguranga, a lei se configura como um instrumento
indispensavel de protecao dos direitos dos cidadaos em relagdo aos seus dados
pessoais, impulsionando uma ideia de respeito a privacidade tanto na sociedade

quanto no ambito empresarial.
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1.2. Direitos dos Titulares de Dados

A Lei Geral de Protecdo de Dados confere diversos direitos aos titulares de
dados, garantindo-lhes o controle sobre suas informagdes pessoais e permitindo que
exercam maior autonomia em relacdo ao tratamento desses dados por parte de

organizagoes.

Ainda, e conforme citado por Peck:

A protecao das pessoas fisicas relativamente ao tratamento dos seus
dados pessoais € um direito fundamental, garantido por diversas
legislagdes em muitos paises. Na Europa, ja estava previsto na Carta
dos Direitos Fundamentais da Unido Europeia e no Tratado sobre o
Funcionamento da Unido Europeia’

Um dos principais direitos € o acesso as informagdes. Os titulares tém o
direito de obter informacdes claras e completas sobre como seus dados pessoais
estdo sendo processados. Isso inclui detalhes especificamente sobre o tratamento, a
origem dos dados e a possibilidade de compartilhamento com terceiros. Além disso,
os titulares podem corrigir dados imprecisos, incompletos ou desatualizados. Se eles
perceberem que suas informacdes estdo erradas, podem solicitar uma retificagao ou

complementacéo.

O direito a exclusdo, muitas vezes chamado de "direito ao esquecimento"?,
permite que os titulares partilhem a exclusdo de seus dados, a menos que exista

uma obrigagao legal que exija o tratamento dessas informagoes.

Portanto, ndo se trata apenas de conferir ao titular dos dados
pessoas o controle de suas informagdes, mas, sobretudo, de
operacionalizar tais possibilidades na medida em que se assegure ao
titular dos dados habilidade concreta de tutela sobre suas
informacdes.®

7 PINHEIRO, Patricia Peck. Protecido de dados pessoais: comentarios a Lei n.° 13.709/2018
(LGPD). 2. ed. Sao Paulo: Saraiva Educacgao, 2020. p. 19.

8 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.

® LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecdo de Dados . Sdo Paulo: Grupo
Almedina (Portugal), 2020. E-book. ISBN 9788584935796. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788584935796/>. Acesso em: 02 de out. de 2023.
p. 250.
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Os titulares também tém o direito de se referir ao tratamento de seus dados
em determinadas situagbes, como quando os dados sao usados para marketing
direto ou quando o tratamento se baseia em interesses legitimos da organizagao. E

ainda, conforme citado por Lara Garcia:

[...] mesmo que o Titular tenha manifestamente tornado publicos seus
dados, o Controlador e o Operador ndo estdo isentos de suas
responsabilidades, especialmente no que diz respeito ao livre acesso
do Titular as informacgbes baseadas em seus dados, forma e duragao
do tratamento realizado com eles, e a possiveis compartilhamentos
que Controlador e Operador possam ter feito.™

Outro direito importante é a portabilidade de dados. Isso significa que os
titulares podem solicitar o download de seus dados em um formato que seja
facilmente transferivel para outro servigo ou empresa, desde que isso nao afete os
direitos de terceiros. Além disso, os titulares podem revogar sua autorizagao a
qualguer momento. Se o tratamento de seus dados for baseado na autorizacao
deles, eles tém o direito de retira-los sem consequéncias negativas. E crucial
mencionar que a LGPD também trata do tratamento de dados de criangas e
adolescentes, exigindo o consentimento especifico e destacado de seus pais ou

responsaveis legais.

Para exercer esses direitos, os titulares podem entrar em contato com a
organizagdo que trata seus dados, normalmente conhecida como controladora de
dados. Geralmente, as empresas disponibilizam canais de comunicacdo, como
e-mails ou formularios, para que os titulares possam exercer seus direitos. Portanto
a LGPD busca capacitar os individuos, permitindo-lhes tomar decisdes informadas
sobre suas informagbes pessoais e promovendo uma cultura de respeito a

privacidade e seguranga dos dados.

1 GARCIA, Lara R. Lei Geral de Protegdo de Dados (LGPD): Guia de implantag&o. Editora Blucher,
2020. E-book. ISBN 9786555060164. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9786555060164/>. Acesso em: 13 de out. de 2023.
p. 20.

21



1.3. Aplicabilidade Empresarial: identificagcao dos setores e atividades mais
afetados pela LGPD.

A Lei Geral de Protecdo de Dados representa uma mudanca significativa na
forma como as organizagdes coletam, utilizam e protegem os dados pessoais. A
aplicabilidade da LGPD é vasta, alcancando setores e atividades empresariais, dada
a presenga do tratamento de dados pessoais na era digital, até mesmo setores mais
tradicionais da economia brasileira, como a agropecuaria e a industria extrativa,
estdo se digitalizando com uma velocidade grande para nao ficar fora dos
parametros da legislagdo.” A privacidade é uma preocupacgdo fundamental na era
da informacgado, onde a coleta e 0 uso de dados pessoais estdo cada vez mais
divulgados. Embora praticamente todas as organizagdes estejam sujeitas a alguma
forma, alguns setores e atividades se destacam devido a natureza sensivel das
informagdes que manipulam ou ao volume significativo de dados que coletam e

processam.

As empresas de tecnologia desempenham um papel central na coleta e no
processamento de dados pessoais, muitas vezes impulsionadas por seus servigos
inovadores e solugdes tecnoldgicas avangadas. Desde gigantes da industria até
startups emergentes, essas empresas desenvolvem produtos que dependem da
coleta de dados para melhorar a experiéncia do usuario, personalizar servigos e

oferecer insights valiosos. Dessa forma Lima cita que:

Talvez o ponto-chave no processo de adequacido de empresas de
tecnologia da informacgéo seja exatamente o mapeamento de dados
ou data mapping. Esse processo, comum a qualquer outro ramo de
atividade, consiste em identificar sempre que, na execucao do
negocio, dados pessoais sdo coletados e tratados.'

" LIMA, Ana Paula Moraes Canto de. LGPD Aplicada . Grupo GEN, 2021. E-book. ISBN
9788597026931. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788597026931/>. Acesso em: 11 de out. de 2023.
p. 03.

2 LIMA, Ana Paula Moraes Canto de. LGPD Aplicada. Grupo GEN, 2021. E-book. ISBN
9788597026931. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788597026931/>. Acesso em: 11 de out. de 2023.
p. 04.
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No entanto, a LGPD introduz a necessidade de obter consentimento claro e
informado dos usuarios antes de coletar seus dados e estabelece limites sobre como
esses dados podem ser usados, promovendo assim uma maior transparéncia nas

praticas de coleta e tratamento de dados.

A aplicagdo da LGPD no contexto da Saude é especialmente crucial devido a
natureza altamente sensivel dos dados que sao coletados, processados e
armazenados por hospitais, clinicas, laboratérios e planos de saude. Essas
entidades coletaram informagdes pessoais planejadas para prestar servigos meédicos
de qualidade, permitindo o acompanhamento do historico de saude de cada paciente
e auxiliar no diagnodstico e tratamento. Esses dados ndo se limitam apenas a
informagdes basicas, mas também incluem histéricos médicos completos, resultados
de exames, imagens de diagnostico e detalhes sobre tratamentos especificos. E
essa area pode ser considerada a mais ampla em questdo de arquivamento de

informacgdes pessoais e sensiveis. Dessa forma:

As organizagbes de saude precisam, portanto, investir tempo, capital
financeiro e recurso humano para mudar sua perspectiva e
abordagem, ja que para estar em conformidade com a nova
regulamentacido de protecdo de dados pessoais € essencial aplicar
melhores praticas de cibersegurancga.'

Ainda, os centros de saude precisam lidar com histéricos longos de pacientes
para uma melhor precisdo no diagnostico. Trazendo a tona o descarte das

informacdes solicitadas pela LGPD, no artigo 5°, inciso X."

As instituicbes bancarias desempenham um papel vital na economia, atuando
como investidores financeiros e facilitando transagdes financeiras. Essas instituicoes
nao lidam apenas com informacgdes financeiras dos clientes, como também possuem

uma grande quantidade de dados pessoais sensiveis, incluindo numeros de

¥ SERPRO-SERVICO FEDERAL DE PROCESSAMENTO DE DADOS. LGPD e saude: os fins
justificam os meios? — LGPD - Lei Geral de Prote¢cdo de Dados Pessoais. Disponivel em:
<https://www.serpro.gov.br/Igpd/noticias/2019/paciente-no-comando-Igpd-dados-sensiveis-saude>.
Acesso em: 31 out. 2023.

* BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.
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documentos de identidade, enderecos, histérico de transagbes e até mesmo
informagdes biométricas em alguns casos. A necessidade de proteger esses dados
nao pode ser subestimada, uma vez que qualquer violagado de seguranga pode levar
a sérias consequéncias, incluindo roubo de identidade, fraude financeira e danos a

confianga das instituigdes envolvidas.

O Comércio Eletrénico, representado pelas lojas online, plataformas de
compras e aplicativos de entrega, revolucionou a forma como as pessoas adquirem
produtos e servigos. Para oferecer uma experiéncia personalizada e conveniente, as
empresas desse setor coletam informagdes como histérico de compras, opgdes de
produtos, localizacdo e até mesmo comportamento de navegacdo. Outro ponto
importante sado os critérios do algoritmo de score, a capacidade de demonstrar a
transparéncia dos parametros e que atenda ao principio de nao discriminagao
previsto pelo art. 6.°, IX, trazendo ao cliente argumentos validos e utilizados para

anadlise da venda."®

Esses dados sdo usados para recomendar produtos relevantes, ajustar
precos dinamicamente e criar estratégias de marketing direcionadas. No entanto,
com a implementagdo da LGPD, as empresas precisam agora obter consentimento
explicito dos clientes para coletar e processar esses dados, além de garantir

medidas de seguranga robustas para assim evitar qualquer futuro problema.

As agéncias de marketing e as empresas de publicidade vém coletando
dados de consumidores ha anos, entendendo seus comportamentos, preferéncias e
necessidades. Esses dados permitem a criagcdo de perfis detalhados, que por sua
vez sao usados para segmentar audiéncias especificas e personalizar campanhas
de maneira direcionada. No entanto, a era da LGPD trouxe a tona a necessidade de
transparéncia e consentimento na coleta e uso desses dados. Agora, os
consumidores tém o direito de saber quais informagdes estdo sendo coletadas e
para quais fins elas serdo usadas, além de poderem escolher se desejam ou nao

compartilhar esses dados.

" LIMA, Ana Paula Moraes Canto de. LGPD Aplicada. Grupo GEN, 2021. E-book. ISBN
9788597026931. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788597026931/>. Acesso em: 11 de out. de 2023.
p. 112.
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A inclusédo do Setor Publico na esfera de influéncia da LGPD é um reflexo da
crescente digitalizagdo das operagbes governamentais e da necessidade de
equilibrar o fornecimento eficiente de servicos com a protecdo dos direitos de

privacidade dos cidadaos. Nesse sentido Lima cita:

Tanto o setor publico quanto a iniciativa privada no Brasil antecipam
muita dificuldade de percorrer caminhos como esses que aqui sao
apontados, passos essenciais para a conformidade com relagao a
LGPD que envolvem a adogao de processos organizacionais que sao
relativamente complexos. '

O governo coleta e processa uma grande quantidade de dados pessoais em
diversas areas, incluindo saude, educagdo, servigos sociais, seguranga e
administragdo publica. Esses dados variam desde informagdes basicas de
identificacdo até detalhes mais sensiveis, como histdéricos médicos, registros
criminais e informacodes financeiras. No Setor Publico na abrangéncia da LGPD tem
varias implicagbes importantes. Em primeiro lugar, ela visa garantir que os cidadaos
tenham confianca de que suas informacbes pessoais estdo sendo tratadas com
respeito e protegidas contra abuso ou vazamento. Isso é essencial para manter a

legitimidade e a transparéncia do governo aos olhos da populagao.

No setor de Transporte e Logistica, a coleta de dados se tornou fundamental
para otimizar as operacgdes, rastrear mercadorias e garantir que as entregas
realizadas sejam realizadas de maneira eficiente. Empresas que atuam nesse
campo coletam informagdes de rastreamento, como localizacdo e status das
encomendas, a fim de fornecer atualizagdes precisas aos clientes sobre o
andamento de suas entregas. No entanto, com a LGPD, surge a necessidade de
que essas empresas obtenham o consentimento dos clientes para coleta e uso
desses dados, além de garantir que medidas de seguranga estejam em vigor para

proteger essas informagdes contra acessos nao autorizados.

'® LIMA, Ana Paula Moraes Canto de. LGPD Aplicada. Grupo GEN, 2021. E-book. ISBN
9788597026931. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788597026931/>. Acesso em: 11 de out. de 2023.
p. 128.
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Independentemente do setor, a LGPD exige que as organizagoes
compreendam suas responsabilidades legais, implementem politicas de
conformidade e apliquem medidas de seguranca adequadas. Ao proteger os direitos
dos titulares de dados e garantir a privacidade, a LGPD né&o reflete apenas uma
evolucdo nas praticas de tratamento de dados, mas também fortalece a confianga

entre as organizagdes e um publico.

A implementagao da Lei Geral de Prote¢cao de Dados pode apresentar varias
dificuldades para as empresas. Em primeiro lugar, a mudanga de cultura
organizacional e a conscientizagdo dos colaboradores sobre a importancia da
protecdo de dados podem ser desafiadoras. Isso requer treinamento e educagao
para garantir que todos compreendam os principios e saibam como aplica-los em
suas atividades diarias. Outro obstaculo € a revisdo e adaptacdo dos processos
internos. As empresas precisam identificar quais dados pessoais s&o coletados,
como sdo usados e com quem sao compartilhados. Isso pode envolver revisar
contratos com fornecedores e parceiros para garantir que todos estejam em
conformidade com a lei. Além disso, exige medidas técnicas e organizacionais para
garantir a seguranga dos dados. Isso pode envolver investimentos em sistemas de
seguranga, criptografia e outras tecnologias que protejam os dados contra acesso

nao autorizado.

Conforme citado inicialmente a LGPD ¢é uma legislagdo muito ampla,
deixando brechas e espagos para a aplicagbes especificas em organizagdes,
trazendo uma grande dificuldade para a implementagao, e por essa razao é muito
comum no principio dos trabalhos o time operacional se sentir perdido e ndo saber
por onde comecar. Especialmente quando se fala de um ambiente
consideravelmente grande, o volume de analises e avaliagbes é tamanho que

dificulta até identificar quais controles atendem quais processos."’

Em resumo, a implementagédo da LGPD envolve mudancas culturais, revisdes

de processos, investimentos em seguranga, concessao de autorizagdo valida e

7 LIMA, Ana Paula Moraes Canto de. LGPD Aplicada . Grupo GEN, 2021. E-book. ISBN
9788597026931. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788597026931/>. Acesso em: 11 de out. de 2023.
p. 14.
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ajustes legais. Embora seja um desafio, € fundamental para garantir a prote¢cado dos

dados pessoais e a conformidade com os critérios legais.

1.4. Impactos na Coleta e Tratamento de Dados

A evolugao digital e o crescente papel dos dados na tomada de decisdes e no
desenvolvimento de produtos e servigos transformaram profundamente a maneira
como as empresas coletam, armazenam, tratam e utilizam informagdes. Com a
implementagdo da Lei Geral de Protegdo de Dados, esses processos sofreram um

impacto significativo.

A LGPD redefiniu fundamentalmente a forma como as organizagbes podem
coletar e utilizar dados pessoais. Antes, o processo muitas vezes ocorria sem a clara
ciéncia dos titulares dos dados, o que gerava preocupagdes em relagédo a
privacidade e ao controle sobre suas informag¢des pessoais. Agora, a concessao do
consentimento explicito e informado tornou-se uma ancora central nas operacoes
que envolvem dados pessoais. As empresas sao obrigadas a comunicar, de maneira
clara e acessivel, como os dados serao utilizados, garantindo que os titulares
tenham um entendimento completo dos propdsitos do tratamento. Conforme cita

Bittar e Tomaschewski:

A LGPD se tornou uma lei necessaria no cenario atual, tendo em
vista a crescente preocupacdo no que diz respeito ao uso das
informacdes pessoais das pessoas, bem como a sua comercializagao
e uso indevido."®

Essa mudangca trouxe a tona uma nova era de transparéncia,
responsabilidade e compromisso com a privacidade. A coleta de dados nao € mais
obscura ou sigilosa, mas sim um processo que promove uma interagdo honesta
entre as organizagdes e seus clientes ou usuarios. Particularmente relevante é a

mudancga no tratamento de dados sensiveis, como informacdes de saude, orientacao

B BITTAR, C. A. C.; TOMASCHEWSKI, T. A Lei Geral de Protecdo de Dados Pessoais e sua
aplicagao pratica nas empresas. In: CONGRESSO INTERNACIONAL DE ADMINISTRACAO, XXVI.,
2021, Rio de Janeiro-RJ.
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sexual e origem racial. A LGPD distribui requisitos mais especificos para o
processamento desses dados, garantindo que sejam utilizados apenas dados
especificos e legitimos, com um cuidado especial em conformidade com a natureza

sensivel dessas informacdes.

Nesse novo cenario, as empresas se veem obrigadas a considerar a ética e a
privacidade em todas as etapas do uso de tecnologias de analise de dados. Isso se
torna especialmente relevante na coleta e analise de dados para a criagao de perfis

de consumidores.

A LGPD também fez nascer a grande necessidade de uma infraestrutura de
seguranga de dados maior. As empresas ndo podem mais subestimar a importancia
de proteger os dados contra acesso n&o autorizado, perda ou vazamento. A lei exige
a adocdo de medidas técnicas e organizacionais que mantém a integridade dos
dados, o que se refere a investimentos em tecnologias de seguranga avangadas. E
neste mesmo sentido, de acordo com Almeida e Santos, a aplicagdo da LGPD exige
que as organizagdes estabelecam agdes para salvaguardar os dados pessoais e
assegurar a privacidade e a integridade dos usuarios. Isso implica a necessidade de
implementar estratégias técnicas e administrativas, como a utilizagdo de criptografia,
a realizacdo de copias de seguranca e o controle de acessos, além de adotar
politicas e procedimentos transparentes e moralmente aceitaveis no tocante ao

tratamento de informagdes pessoais.®

Um destaque notavel trazido pela LGPD é o processo de anonimizagao de
dados no artigo 5°, Ill da lei n° 13.709%. A lei promove o uso dessa técnica como
forma de protecdo a identificagdo dos titulares dos dados, permitindo que as
empresas utilizem informacbées de maneira andnima. Isso demonstra uma
abordagem equilibrada que visa a protegao da privacidade, ao mesmo tempo que
permite o aproveitamento dos dados oferecidos. No geral, a anonimizacao traz a

tona duas abordagens diferentes para as empresas: a primeira tem por base a

' ALMEIDA, N. N.; SANTOS, S. L. F. Gestao de dados pessoais em conformidade com a LGPD. In:
ENCONTRO DE ADMINISTRAGADO, 8., 2020, Joinville-SC. INESUL, 2020. p. 7.

20 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.
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aleatorizagdo, enquanto a segunda baseia-se na generalizagdo.?" A abordagem de
aleatorizagao envolve uma introducdo de ruido ou alteragdes evocadas nos dados
pessoais, de modo que seja dificil ou impossivel associar esses dados a uma
pessoa especifica. E uma abordagem de generalizagdao envolve a substituicao de
dados pessoais por categorias mais amplas ou informag¢dées menos especificas. Isso

preserva a utilidade dos dados, mas torna mais dificil identificar individuos.

Além dos impactos internos, a implementacdo da LGPD também forgcou uma
mudanga nas relagbes comerciais entre as empresas e seus parceiros de negocios.
Os contratos e acordos agora deverdo incluir clausulas explicitas de protecédo de
dados, garantindo que todas as partes envolvidas estejam em conformidade com as
disposi¢cbes da lei. Essa mudanga é crucial para garantir que todos respeitem os
padrées rigorosos de tratamento de dados pessoais, criando um sistema mais

seguro e confiavel para todos os envolvidos.

Enquanto a LGPD impde restricbes e regulamentagbes mais rigorosas,
também abre portas para oportunidades especificas. Empresas que adotam praticas
de coleta e tratamento de dados que respeitam a privacidade e a seguranca, nao
apenas cumprem as exigéncias legais, mas também conquistam a confian¢a dos
clientes e usuarios. Isso leva a relacionamentos mais solidos e duradouros, pois 0s
consumidores se sentem mais confortaveis em compartilhar suas informacgdes
pessoais com empresas que demonstram um compromisso genuino com a protecao

desses dados.

Em resumo, a LGPD trouxe uma mudanca grande na maneira como as
empresas abordam a coleta e o tratamento de dados. Desde a importancia do
consentimento até a necessidade de praticas éticas na analise de dados, passando
por medidas de seguranga e protecdo rigorosas, a lei exige uma abordagem

consciente, responsavel em relagao as informacdes pessoais.

21 LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecio de Dados. Grupo Almedina
(Portugal), 2020. E-book. ISBN 9788584935796. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788584935796/>. Acesso em: 02 de out. de 2023.
p. 107.
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1.5. A importancia da implementacao de politicas e procedimentos para a
protecao de dados nas empresas.

No cenario atual, onde a coleta, o processamento e o compartilhamento de
dados sdo elementos cruciais para o funcionamento de empresas em diversos
setores, a implementacao de politicas e procedimentos para a protecdo de dados
tornou-se uma prioridade incontestavel. A crescente conscientizacdo sobre a
privacidade e a seguranca dos dados, bem como a implementagao da Lei Geral de
Protecdo de Dados no Brasil e regulamentacbes semelhantes em outros paises,
destaca a relevancia de disposigbes solidas para a gestdo responsavel de
informacodes pessoais. A implementacao eficaz de politicas e procedimentos para a
protecao de dados oferece uma série de vantagens inegaveis para as empresas. Em
primeiro lugar, a adogdo dessas politicas é essencial para cumprir as exigéncias
legais. A LGPD e outras regulamentag¢des obrigam as empresas a proteger os dados
pessoais dos individuos, estabelecendo deliberagbes significativas em caso de nao
conformidade, conforme artigo 34°, § 3° da lei n° 13.709.22 E dessa forma
implementar politicas e procedimentos adequados ajuda a mitigar riscos legais e

evitar multas onerosas.

Além disso, a protecdo de dados € um aspecto vital para a construgao de
confianga entre as empresas e seus clientes e parceiros. Quando as pessoas veem
que suas informagdes pessoais séo tratadas com responsabilidade e seguranca,
estdo mais inclinadas a se envolver com a empresa e compartilhar seus dados. A
implementacdo de medidas de seguranga maiores, como criptografia, autenticagcao

de dois fatores, ajuda a prevenir a protecdo de dados e ciberataques.

As politicas de protegcao de dados permitem uma avaliagdo mais eficiente dos
riscos relacionados ao tratamento de informagdes pessoais. Isso permite que a
empresa identifique areas de vulnerabilidade e tome medidas proativas para mitigar

esses riscos, garantindo a continuidade dos negocios. A implementagao de politicas

22 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.
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sélidas demonstra o comprometimento da empresa com a privacidade dos dados,

contribuindo para uma imagem positiva.

Politicas basicas e procedimentos claros e transparentes mostram que uma
empresa estd comprometida em agir de forma ética e responsavel em relagdo aos
dados pessoais. Isso ndo apenas atende as expectativas dos clientes, mas também
demonstra responsabilidade corporativa. Ter politicas bem definidas para coleta,
armazenamento e processamento de dados podem melhorar os processos internos.
Isso pode levar a um gerenciamento mais eficaz de informagdes, resultando em
decisbes mais informadas e eficientes. Evitando situacbes de emergéncia que
possam surgir devido a transparéncia de dados. A prevengao de tais incidentes pode
resultar na reducdo de custos associados a investigagcdes, ag¢des judiciais e

recuperacao pos-violagao, conforme citado na Lei n° 13.709:

Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios: [...]

VIII - prevencao: adogcao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; [..] ?

Em resumo, a implementacao de politicas e procedimentos para a protecao
de dados € uma iniciativa estratégica essencial para empresas em todos os setores.
Além de garantir a conformidade legal, esta abordagem promove a construgdo de
confianga, a prevencédo de detecgdo de dados, a gestdo de riscos e a melhoria da
eficiéncia operacional. Com a privacidade e a seguranga dos dados sendo um foco
crescente tanto para consumidores quanto para reguladores, as empresas que
priorizam a protecdo de dados estdo melhor posicionadas para prosperar em um

ambiente digital cada vez mais complexo.

Nesse contexto abrangente e crucial, ganhar a confianga do publico para o
compartilhamento de dados emerge como uma tarefa de extrema importancia. Para

atingir esse objetivo, € importante estabelecer niveis de seguranca que estejam em
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sintonia com as demandas da empresa, em relacdo tanto ao volume de dados
pessoais quanto aos dados sensiveis que manejam. Nesse cenario, vale a pena
destacar a metodologia estratégica conhecida como “Defesa em Profundidade”
(DID).

Importante ressaltar a citagado de Lima:

Esse conceito € antigo e ja era aplicado desde a Idade Média (ou
talvez até antes). Num castelo, como o representado a seguir, talvez
a “Torre de Homenagem” fosse seu ponto mais sensivel e, para
tanto, precisaria ter o maximo de seguranga.?

E essa abordagem se fundamenta na protecdo abrangente dos dados,
valendo-se da identificacdo criteriosa das necessidades de seguranca e da

implementagao de medidas em multiplas camadas.

Esse processo € iniciado com a identificagdo minuciosa dos ativos que
mantém seguranga, ao mesmo tempo em que sao determinados os niveis de
seguranga obrigatorios para parar ou evitar qualquer tentativa de ataque. A etapa
subsequente consiste na aplicagdo de medidas de seguranga customizadas para se
alinharem com os objetivos especificos da organizagdo. O objetivo primordial é
construir uma rede defensiva em multicamadas que amplifique a capacidade do

sistema de lidar com as ameacas existentes em potencial.

A luz dessa explicacdo, torna-se evidente a urgéncia de estabelecer varias
barreiras de protecdo, capazes de lidar com vastas formas de ataque. Esse
principio, embora inicialmente concebido para ambientes fisicos e estratégicos, é
igualmente aplicavel ao ambito dos sistemas digitais. Em conformidade com essa
linha de pensamentos, podem ser inovadoras uma série de praticas e protocolos,
tais como politicas de procedimentos e conscientizagdo, salvaguardas fisicas dentro
das organizagdes, fortificagdes no perimetro, medidas de seguranga na rede interna,
protecées em nivel alto, resguardos na camada de aplicagéo e, por sequéncia, na

seguranga dos proprios dados.
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Através dessa abordagem abrangente e exemplificada em camadas, as
organizagbes podem estabelecer um ambiente de confianca, que nao apenas
protege os dados sensiveis, mas também fortalece a capacidade geral do sistema

de resisténcia a ataques. Conforme citado por Ana Paula Moraes Canto de Lima:

Uma vez que todas essas camadas estao totalmente operacionais, €

preciso garantir que as pessoas que vao realizar essa operacgao
estejam capacitadas para manté-las em funcionamento e conforme
os parametros previamente estabelecidos. Aqui € que criamos as
politicas, os cdédigos de conduta e os procedimentos.®

Nessa mesma linha de raciocinio, pode-se dizer que, apesar de todos os
avancgos tecnoldgicos e das sofisticadas estratégias de protegdo de dados que uma
empresa possa implementar, de nada adianta se ndo houver uma conduta correta e
comprometida por parte de seus funcionarios. Afinal, sdo eles que estdo no fronte,

utilizando diariamente os sistemas e interagindo com os dados.

Portanto, a conscientizagao e a capacitagao dos colaboradores sdo de suma
importancia. Compreender as politicas de seguranga, adotar praticas seguras no uso
diario dos recursos digitais e seguir os procedimentos estabelecidos s&o agdes que
podem determinar a mudanca da rede de defesa de uma empresa. Capacitar os
funcionarios para lidar com os dados € um componente critico para a seguranga da

empresa.

Em resumo, a conexao entre as camadas de defesa de dados, as politicas
organizacionais, os codigos de conduta e a capacitacdo dos funcionarios € o que
confere forga e reforgo a qualquer estratégia de seguranga. O sucesso nao € apenas
medido pelo quao robustas sao as barreiras de protecdo, mas também pela

consciéncia coletiva da importancia de preservagao da integridade dos dados.
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CAPITULO 2: DESAFIOS NA ADEQUAGAO A LGPD

2.1. Levantamento e classificagcao dos dados tratados pela empresa, incluindo
a identificagcao de dados sensiveis

O levantamento e classificacdo dos dados tratados por uma empresa
desempenham um papel fundamental na gestdo eficaz da informacdo e na
conformidade com as regulamentagbes de protecdo de dados. Esse processo
envolve a identificagdo, organizagao e categorizagdo dos dados de acordo com sua
natureza e importancia. Uma etapa critica desse processo € a identificacao de dados
sensiveis. Esses dados sao informagdes que, se expostas, podem causar danos
significativos a empresa ou as partes envolvidas. O artigo 5°, || dispde que os dados

pessoais sensiveis correspondem aos:

[...] dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.®®

E a classificacdo dos dados permite que a empresa estabeleca politicas e
medidas de seguranga apropriadas para proteger essas informacdes sendo elas
sensiveis ou nao. Isso inclui a implementacdo de controles de acesso restrito,
criptografia de dados, monitoramento de atividades suspeitas e a elaboragao de
planos de resposta a incidentes de seguranga. Em conformidade com as leis, a
identificacao precisa de dados sensiveis € de suma importancia. Isso se deve ao fato
de que tanto o GDPR quanto a LGPD impdem requisitos rigorosos para o tratamento

responsavel e seguro desses tipos de informacgoes.
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Tais regulamentagcdes requerem que as empresas adotem medidas
especificas para proteger informagdes sensiveis, incluindo a implementagéo de
técnicas e organizacionais robustas, a nomeag¢ao de um Encarregado de Protegao
de Dados (DPO), onde desloca-se a exclusividade de responsabilidade de uma
pessoa especifica, como o oficial de protecdo de dados ou qualquer outra pessoa,
para o cumprimento da LGPD, com o intuito de manter em conformidade,
tornando-se um objetivo coletivo de toda a organizagao, compartilhando em todos os
seus niveis.?” Portanto, a identificagdo correta dos dados nido é apenas uma
formalidade, mas uma agao estratégica para garantir que a empresa esteja em total
conformidade com as exigéncias legais, mitigando, assim, o risco de sang¢des

significativas.

Dessa forma, um passo importante € identificar e coletar todos os dados que
a empresa trata. Isso envolve n&o apenas os dados estruturados (como informacdes
em bancos de dados), mas também os dados nao estruturados (como documentos,
e-mails e registros em sistemas diversos). Esse processo de levantamento deve ser
abrangente e incluir todas as areas e departamentos da empresa. Apds o
levantamento, € crucial classificar os dados, atribuindo a cada conjunto de dados um
nivel de importancia e sensibilidade. Os dados podem ser classificados em

categorias, como:

e Dados Pessoais: Informagdes que identificam ou podem identificar uma
pessoa, como nome, endereco, CPF, numero de telefone, etc.

e Dados Sensiveis: Informagdes mais delicadas que podem causar
danos significativos se forem mal utilizadas, como informagdes
meédicas, religiosas, étnicas, dados biométricos, etc.

e Dados Empresariais: Informagdes sobre a empresa, seus clientes,
fornecedores, e operagdes internas.

e Dados Publicos: Informagdes que estdo disponiveis publicamente,

como dados em sites ou informagdes que nao sao sensiveis.
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Portanto, a classificacdo apropriada de dados, especialmente dos sensiveis,
nao € apenas uma obrigacdo legal, mas uma estratégia empresarial sensata que
fortalece a posicao da empresa cada vez mais focada na privacidade, permitindo-lhe
nao so6 cumprir regulamentagcbes, mas também estabelecer uma reputagcdo de
integridade aos dados, 0 que, por sua vez, traz a confianga dos clientes, conforme
citado no artigo 50, § 2°, e), que tenha o propdsito de criar um vinculo de confianga
com o individuo em questéao, através de uma atuagéo que seja clara e que garanta a

inclusdo de mecanismos que permitam a participagéo do titular.?

Em resumo, o processo de coleta e classificagcdo de dados esta relacionado a
conformidade regulatéria e a redugdo de riscos para as empresas que manejam
dados pessoais. Portanto, a implementacado eficaz desse processo nao é apenas
uma escolha estratégica, mas uma necessidade urgente em um cenario empresarial
onde a gestdo responsavel de dados € um elemento importante para se manter
dentro da legislagdo, e evitar sangdes por vazamento de dados pessoais e

sensiveis.

2.2. Identificagao das principais vulnerabilidades que podem comprometer a
seguranca e privacidade dos dados

A Lei Geral de Protecdo de Dados (LGPD) representa um marco fundamental
na regulamentacao da privacidade e seguran¢a de dados no Brasil. Nesse contexto,
a identificacdo das principais vulnerabilidades que podem comprometer a segurancga
e privacidade dos dados assume uma importancia ainda maior, uma vez que a
legislagao impde rigorosos requisitos de protecao de dados pessoais.

E neste mesmo sentido Marinho propde que:

[...] o risco juridico das empresas vai aumentar exponencialmente, na
medida em que ja existem grupos, associagdes, empresas e pessoas
se preparando para ingressar com agdes coletivas contra empresas
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que coletam grande quantidade de dados pessoais, com a finalidade
de angariar indenizagées.?

Ainda que cumprindo com os requisitos, um dos principais desafios sob a
LGPD ¢é a identificagdo de vulnerabilidades na infraestrutura de rede e
armazenamento. A lei exige que as organizagdes adotem medidas para proteger os
dados pessoais de acessos nao autorizados, e vulnerabilidades na rede podem ser
exploradas por invasores cibernéticos ou até mesmo de individuos da propria

empresa. Garantir a seguranca da rede € crucial para proteger os dados.

Falhas de seguranca em software, sistemas operacionais e hardware sao
igualmente criticas sob a LGPD. A lei exige que as organizagdes implementem
medidas para proteger os dados pessoais contra perda, uso nao autorizado e
vazamento, conforme artigo 46 da Lei n° 13.709.%° Falhas de software podem ser
exploradas para obter acesso nédo autorizado aos sistemas que armazenam dados

pessoais, comprometendo a privacidade.

Erros humanos sao uma fonte significativa de vulnerabilidades sob a LGPD. A
lei impde a necessidade de conscientizagao e treinamento em seguranga de dados.
Funcionarios mal-informados ou desatentos podem expor informacgdes pessoais,
resultando em violagdbes de privacidade. Trazendo a conscientizacdo dos
funcionarios para evitar falhas humanas que futuramente possam comprometer a
seguranga dos dados armazenados na empresa.’’As ameacgas internas, como
funcionarios insatisfeitos ou mal-intencionados, também sdo uma preocupacgao sob a
LGPD. A lei exige o controle de acesso a dados pessoais, mas colaboradores com
acesso privilegiado podem abusar dessas permissdes, por isso identificar essas

ameacas internas € de suma importancia para a conformidade com a lei.

2 MARINHO, Fernando. Os 10 Mandamentos da LGPD - Como Implementar a Lei Geral de
Protecdao de Dados em 14 Passos. Grupo GEN, 2020. E-book. ISBN 9788597026009. Disponivel
em: <https://integrada.minhabiblioteca.com.br/#/books/9788597026009/>. Acesso em: 13 de out. de
2023.

30 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.

3" FERREIRA, D. C. (2020). Lei Geral de Protecio de dados pessoais: a implementagéo e seus
desafios para a administragcao publica e privada no Brasil. Revista de Direito, 18(32). p. 108.

37



O armazenamento inadequado de dados € uma vulnerabilidade que a LGPD
aborda especificamente, conforme artigo 46 da Lei n°® 13.709, os agentes devem
adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados.® A lei requer que os dados pessoais sejam
armazenados de forma segura, incluindo medidas como criptografia e controles de
acesso. O armazenamento inadequado pode resultar em vazamentos de dados que

violem a privacidade dos individuos.

A nao conformidade com a LGPD é, por si s6, uma vulnerabilidade de grande
magnitude. A lei estabelece penalidades substanciais para as organiza¢des que nao
atenderem aos seus requisitos, e a falta de conformidade pode acarretar prejuizos
financeiros e danos a reputacao, além de potenciais violagdes a privacidade dos

titulares de dados. Neste mesmo sentido Garrido reforca:

[...] um programa de gestdo de dados pessoais bem implementado
pode ajudar na reducao das penas, na hipétese de ocorréncia de um
tipo de infragdo que enseje a aplicagdo de alguma penalidade.®

Além disso, a LGPD aborda a importancia da cooperagdo com terceiros e
parceiros de negocios. A legislagdo impde as organizagdes a responsabilidade de
assegurar que essas entidades sigam os mesmos padrdes rigorosos de seguranga e
privacidade ao lidar com dados pessoais®. Parceiros de negdcios que ndo garantem
adequadamente a seguranga dos dados podem representar um seério risco a

privacidade das informacoes.

Dessa forma, a evolugdo das ameacas cibernéticas € uma constante sob a
LGPD, se medidas de segurangca cibernética ndo forem inovadoras, seus dados

pessoais permanecerao desprotegidos e suscetiveis a possiveis particularidades,

%2 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.

3 GARRIDO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD) .
Editora Saraiva, 2023. E-book. ISBN 9786555599480. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9786555599480/>. Acesso em: 20 de out. de 2023.
3 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 15 de out. de
2023.

38



resultando em uma ilusdo de estar em conformidade com as normas de seguranga.*
A lei exige que as organizagdes estejam constantemente preparadas para identificar
e mitigar novas ameacgas a seguranga dos dados pessoais, tornando a atualizagao
continua das defesas de seguranca uma necessidade premente. Isso significa que a
seguranca de dados n&o é uma tarefa pontual, mas um processo continuo de
adaptacao e aprimoramento para garantir o cumprimento da LGPD e a protegédo dos

dados pessoais de forma eficaz.

Portanto, é importante ressaltar que a conformidade com a LGPD transcende
o mero cumprimento de uma obrigagcdo legal. Ela se manifesta como uma
demonstragao tangivel de responsabilidade e respeito pela privacidade das pessoas,
posicionando as organizagdes em um patamar mais elevado de governancga e ética
empresarial. Além disso, a conformidade com a LGPD reflete um compromisso com
a transparéncia, a integridade e a confianga, fatores cruciais para manter a lealdade
dos clientes e parceiros comerciais em um mundo cada vez mais consciente da
importancia da protecdo de dados. A implementacdo de robustas politicas de
seguranga e a promogdo da conscientizagdo sobre a privacidade sao pilares
estratégicos para empresas que buscam n&o apenas cumprir a lei, mas também

estabelecer um padrao elevado de exceléncia na protecdo dos dados pessoais.

2.3. Politicas de Privacidade na empresa

As politicas de privacidade desempenham um papel crucial no contexto da Lei
Geral de Protecdo de Dados no Brasil. A LGPD é uma legislagao que estabelece
regras rigorosas para a coleta, uso e tratamento de dados pessoais, com o objetivo
de proteger a privacidade dos individuos. Nesse cenario, as politicas de privacidade
S840 essenciais para que as empresas estejam em conformidade com a legislagéo e

protejam os direitos dos titulares de dados.

Essas politicas tém diversas fungdes essenciais para adequacado de uma

empresa quanto a LGPD. Primeiro, elas garantem a transparéncia no tratamento de
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dados pessoais, e isso significa que as politicas devem fornecer informagdes claras
e acessiveis aos titulares de dados sobre como suas informacdes serdo coletadas,
utilizadas e protegidas pela empresa, incluindo detalhes sobre a finalidade do

tratamento, o periodo de retencao dos dados e os direitos dos titulares.

Vide artigo 39 da Lei Geral de Protecéo de Dados Pessoais:

Art. 39. O operador devera realizar o tratamento segundo as
instrugdes fornecidas pelo controlador, que verificara a observancia
das proprias instrugdes e das normas sobre a matéria.*

Além disso, as politicas abordam a obtengcédo de consentimento dos titulares
de dados. De acordo com a LGPD, o consentimento deve ser obtido de forma clara e
inequivoca, e os titulares tém o direito de evoga-lo a qualquer momento.*” As
politicas devem explicar como os titulares podem exercer esse controle sobre seus
dados. E ainda, o consentimento para o tratamento dos dados pessoais sensiveis
devera ocorrer por meio de consentimento especifico a atividade, nos termos do

artigo 11, inciso |.*

As politicas também refletem o compromisso da empresa com a seguranga
dos dados pessoais. Com medidas técnicas e organizacionais para proteger os
dados contra acessos nao autorizados, vazamentos ou perdas. Assim, Santos afirma
que o desenvolvimento e a revisao desses aspectos nas instituicbes necessitam ser

efetivos, ndo bastando apenas um regulamento, cédigo ou regras internas.*
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Os agentes devem indicar quem é o Encarregado de Protecdo de Dados
(DPO), um papel fundamental na conformidade com a LGPD, podendo ser também
pessoa fisica ou juridica, sendo indicada pelo controlador dos dados em questéao.
Acerca do papel do “Responsavel’, sua atividade envolve comunicagdo e
manutengado do programa de conformidade, conforme artigo 41 da Lei Geral de

Protecao de Dados Pessoais:

Art. 41.[...]
§ 2° As atividades do encarregado consistem em:

| — aceitar reclamacbes e comunicacbes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il — receber comunicagcdes da autoridade nacional e adotar
providéncias;

Il — orientar os funcionarios e os contratados da entidade a respeito
das praticas a serem tomadas em relagdo a protecdo de dados
pessoais; e

IV — executar as demais atribuicdes determinadas pelo controlador
ou estabelecidas em normas complementares.*°

Em casos em que a empresa compartilha dados pessoais com terceiros, as
politicas de privacidade devem detalhar esse processo. O consentimento deve ser
claro e de facil acesso, usando linguagem objetiva.*’ Trazendo aos titulares sobre
gquem sao esses terceiros, a finalidade do compartiihamento e as medidas de

segurancga adotadas para proteger os dados durante essa transferéncia.

A LGPD estabelece que os dados pessoais devem ser mantidos apenas pelo
tempo necessario para cumprir a finalidade para a qual foram coletados e as
politicas de privacidade devem indicar os periodos de retengcao especificos e
explicar como a empresa destruira ou anonimiza os dados apds o término desse

prazo. Pestana, ainda reforga:

[...] que o titular seja cientificado da duragao do tratamento, ou seja,
nao so6 do tempo a ser despendido para a sua realizagao, como,
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também, para o periodo em que os dados tratados estardo sendo
utilizados para a finalidade correspondente ser atingida.*

Por fim, € importante compreender que as politicas de privacidade nao devem
ser percebidas como documentos inflexiveis, e devem ser consideradas como
instrumentos dindmicos, com revisdo e atualizagao regular. Essa adaptagao continua
€ necessaria para assegurar que as politicas permanegam alinhadas com as
mudangas nas praticas da empresa e nas regulamentagdes de privacidade em

constante evolugao.

Em resumo, as politicas de privacidade desempenham um papel central na
garantia da conformidade com a Lei Geral de Protecao de Dados e na protegao dos
direitos dos titulares de dados. Elas constituem um elemento fundamental da
estratégia de conformidade com a LGPD de qualquer organizagéo, contribuindo para
assegurar que os dados pessoais sejam coletados, utilizados e protegidos de
maneira ética e legal. Isso ocorre em estrita observancia das obrigagdes legais, ao
mesmo tempo que demonstra respeito pelos direitos e a privacidade dos individuos.
As politicas de privacidade ndo apenas atendem aos requisitos regulatorios, mas
também fortalecem a confianga do publico e promovem uma cultura organizacional
de respeito pela privacidade e pela protecdo de dados. Portanto, sua criagcéo e
manutencgao cuidadosas sao fundamentais para o sucesso de qualquer empresa no

ambiente legal.

2.4. Adogao de medidas técnicas e organizacionais para garantir a protegao
dos dados pessoais.

A adogdo de medidas técnicas e organizacionais para garantir a prote¢cao dos
dados pessoais € um pilar fundamental da conformidade com a legislacédo de
privacidade. Essas medidas tém o objetivo de assegurar que os dados pessoais
sejam tratados com o maximo de cuidado e responsabilidade, garantindo a

privacidade e a seguranga das informagdes dos individuos. Marcondes enfatiza a

42 PESTANA, Marcio. Os principios no tratamento de dados na LGPD. Consultor juridico, 25 de
maio de 2020. Disponivel em: <https://www.conjur.com.br/dl/artigo-mar-cio-pestanalgpd.pdf>. Acesso
em: 10 de out. de 2023. p. 02.
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relevancia de medidas técnicas e organizacionais, como a criptografia, a gestao de
acesso e a realizagdo periodica de copias cientificas de seguranga, bem como a
aplicacao de diretrizes de seguranga da informagao a fim de fomentar a seguranga

das informagdes pessoais mantidas.*®

As medidas técnicas referem-se a implementagéo de tecnologias e praticas
especificas para proteger os dados pessoais. Conforme Almeida e Santos, no
ambito da LGPD, as organiza¢des estdo obrigadas a estabelecer precaugbes com
vistas a protecdo das informacgdes pessoais e a garantia da confidencialidade e
protecao dos usuarios. Isso compreende a incorporagao de procedimentos técnicos
e administrativos, tais como a criptografia, as explicitamente de seguranca e as
estratégias de controle de acesso, adicionalmente com a adogao de principios e
diretrizes transparentes e moralmente justas em relagcdo ao tratamento de
informacgdes.** Além disso, medidas como autenticagdo de dois fatores,
monitoramento de seguranga em tempo real e protegdo contra malware sao

exemplos de praticas técnicas que contribuem para a protecéo dos dados pessoais.

As medidas organizacionais, por outro lado, se concentram na criagdo de uma
cultura de privacidade e seguranga dentro da organizagao. Isso envolve a definicao
de politicas claras de privacidade e seguranca de dados, e a promogao da
conscientizacao e treinamento dos funcionarios em relagdo as melhores praticas de
protecdo de dados. A elaboracdo de um plano de resposta a incidentes de
seguranca também faz parte das medidas organizacionais, permitindo que a
empresa saiba como agir em caso de violagbes de dados. A resposta eficiente a
incidentes contribui para minimizar os danos e demonstra o compromisso da

empresa em proteger os dados pessoais*

A conformidade com a LGPD e outras regulamentagdes de privacidade exige

uma abordagem holistica que combine medidas técnicas e organizacionais. Essas

4 MARCONDES, F. R. S. A Nova Lei Geral de Protegio de Dados Pessoais : Comentarios a Lei n.
13.709/18. Sao Paulo: Thomson Reuters Brasil, 2021. MEDIDA PROVISORIA n° 954/2020.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/ Ato2019-2022/2020/Mpv/mpv954.htm>. Acesso
em: 15 set. 2023. p. 68.

4 ALMEIDA, N. N.; SANTOS, S. L. F. Gestao de dados pessoais em conformidade com a LGPD. In:
ENCONTRO DE ADMINISTRAGAO, 8., 2020, Joinville-SC. Joinville-SC: INESUL, 2020. p. 7.

4 PEREIRA, L. S. A Lei Geral de Protegdo de Dados (LGPD) : Seus Aspectos Fundamentais. Sdo
Paulo: Novo Século Editora, 2019. p.45.
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medidas ndo apenas protegem os dados pessoais contra acessos ndo autorizados,
mas também garantem que as organizagdes estejam em conformidade com as
regulamentacgdes, evitando multas substanciais e danos a reputacao. Além disso, a
protecao eficaz dos dados pessoais fortalece a confianga dos clientes e parceiros de
negocios, demonstrando um compromisso com a privacidade e a seguranga das

informagdes confidenciais.

Em ultima analise, a adogdo de medidas técnicas e organizacionais €
essencial para enfrentar os desafios crescentes no cenario de protecdo de dados e
para garantir que os direitos dos individuos sejam preservados em um mundo digital

em constante evolugao.

2.5 Avaliagao regular de conformidade com a LGPD

A Lei Geral de Protegdo de Dados é a legislagdo brasileira que regula o
tratamento de dados pessoais por organizagdes e estabelece obrigagdes em relagao
a privacidade e protecdo de dados. Para garantir a conformidade com a LGPD, é

fundamental realizar avaliagdes regulares e implementar medidas adequadas.

Primeiramente, é importante nomear um Encarregado de Protecdo de Dados
(DPO), que sera responsavel por supervisionar a conformidade com a LGPD e
orientar a organizacdo em relagdo as praticas de protecdo de dados. Esse
profissional desempenha um papel crucial na garantia de conformidade. Lima

esclarece:

O DPO pode ser um elemento do pessoal da entidade responsavel
pelo tratamento, por exemplo, um funcionario do controlador, ou
exercer as suas fungbes com base em um contrato de prestacao de
servigos, isto €, o controlador contrata uma empresa especializada
em protecao de dados para dar esse suporte.*®

4 LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protegdo de Dados. Grupo Almedina
(Portugal), 2020. E-book. ISBN 9788584935796. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9788584935796/>. Acesso em: 17 de out. de 2023.
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E na organizagdo deve realizar um mapeamento abrangente dos dados
pessoais que coleta, armazena, processa e compartilha. Isso inclui a identificacdo de
dados de clientes, funcionarios e outras partes envolvidas. Garrido reforca em seu

estudo:

E imprescindivel para que a organizag&o possua um “mapa’ de todas
as atividades de tratamento de dados pessoais que realizam,
auxiliando, ainda, no cumprimento das demais obrigacdes trazidas
pela LGPD, como atendimento aos direitos dos titulares de dados
pessoais e registros de eventuais incidentes.*’

Nesta parte € essencial avaliar se a organizagao possui bases legais para o
processamento de dados pessoais, como o consentimento dos titulares, a execucao
de contratos ou o cumprimento de obrigacbes legais. A LGPD exige que o

tratamento de dados pessoais seja respaldado por uma base legal.

Ao desenvolver politicas internas e procedimentos alinhados com os
principios da LGPD ¢é crucial adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas*®, trazendo como os
dados pessoais sédo coletados, tratados, armazenados e compartilhados, bem como
as medidas de segurancga obrigatorias. A conscientizagdo e o treinamento de toda a
equipe sao igualmente importantes, trazendo a compreensado da importancia da

LGPD e conhecendo suas responsabilidades em relagao a protecao de dados.

Manter um registro das atividades de tratamento de dados pessoais € uma
exigéncia da LGPD, incluindo documentar as operagdes de processamento de
dados realizadas pela organizagdo. E inclusive a realizagcdo de Avaliagdes de
Impacto sobre a Protecdo de Dados (AIPD) é necessaria sempre que uma atividade
de processamento de dados possa ter um impacto significativo na privacidade dos

titulares dos dados trazendo ajuda para identificar e mitigar riscos.

47 GARRIDO, Patricia P. Protegcido de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD).
Editora Saraiva, 2023. E-book. ISBN 9786555599480. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9786555599480/>. Acesso em: 17 de out. de 2023.
4 GARCIA, Lara R. Lei Geral de Protecdo de Dados (LGPD): Guia de implantag&o. Editora Blucher,
2020. E-book. ISBN 9786555060164. Disponivel em:
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A organizagdo deve implementar medidas de seguranga rigorosas para
proteger os dados pessoais, como criptografia, controle de acesso e monitoramento
de segurangca. Em caso de violagdo de dados pessoais, é essencial ter
procedimentos com vigor para notificar as autoridades e os titulares de dados
afetados. Inclusive, nestes casos os titulares de dados, bem como o direito de
acesso, podem solicitar exclusao e portabilidade de dados, e devem ser respeitados

e atendidos pela organizagao.

Neste mesmo sentido Garrido afirma:

[...] as organizagdes sdo responsaveis no caso de incidentes — como
vazamentos — no tratamento dos dados, devem aplicar medidas de
prevencao e protecdo a segurancga dos dados que manuseiam, como
anonimizagao e encriptacdo das informacdes. Ainda assim, no caso
de qualquer incidente é obrigacao da organizacdo notificar as
autoridades imediatamente.*®

E necessario realizar auditorias regulares internas, sendo uma pratica
recomendada para garantir que todas as politicas e procedimentos sejam seguidos e
que a conformidade com a LGPD seja mantida, conforme cita o artigo 50, § 2°.*°
Dessa forma é importante manter-se atualizado sobre as mudancas na legislagao e
nas melhores praticas de protecdo de dados e ajustar as politicas e procedimentos
conforme necessario. Além disso, a organizagao deve avaliar a conformidade dos
parceiros de negdcios e abordar os servigos que tém acesso aos dados pessoais.

Para evitar que os requisitos impostos néo sejam preenchidos.

A empresa devera manter-se em contato com todos os titulares de dados, ou
manter uma linha de contato facil e direto para lidar com reclamacgdes de titulares de
dados e obrigacdes relacionadas a LGPD, além do objetivo de estabelecer relagao

de confianga com o titular, por meio de atuagdo transparente e que assegure

4 GARRIDO, Patricia P. Protegcdo de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD).
Editora Saraiva, 2023. E-book. ISBN 9786555599480. Disponivel em;
<https://integrada.minhabiblioteca.com.br/#/books/9786555599480/>. Acesso em: 17 de out. de
2023.
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mecanismos de participagéo do titular conforme explicito no artigo 50°'. E ainda cita
que € de suma importancia manter uma documentacdo detalhada de todas as
atividades relacionadas a protecdo de dados, incluindo documentos de
consentimento®, AIPDs, politicas e auditorias, para demonstrar a conformidade com
a LGPD.

Dessa forma a conformidade com a LGPD é um processo continuo que exige
compromisso constante com a protecao de dados pessoais. Consultar profissionais
juridicos e especialistas em privacidade de dados € fundamental para garantir uma
abordagem sodlida e atualizada de acordo com as mudangas na legislagdo e nas

melhores praticas.

5! BRASIL. Presidéncia da Republica. Lei n® 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 18 de out. de
2023.
52 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
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CAPITULO 3: IMPLICAGOES JURIDICAS DA LGPD NA GESTAO EMPRESARIAL

3.1. Responsabilidade dos Controladores e Operadores de Dados

A Lei Geral de Protegdo de Dados é uma legislagdo que estabelece regras e
diretrizes para o tratamento de dados pessoais no Brasil, com o objetivo principal de
proteger a privacidade e os direitos dos titulares desses dados. No ambito da LGPD,
ha uma distingdo importante entre os controladores e operadores de dados, e ambos
tém responsabilidades especificas no que diz respeito a gestdo de informacdes

pessoais.

Os controladores de dados sédo as entidades ou organizagbes que decidem
como e para que os dados pessoais sdo processados. Eles determinam os fins para
quais dados serao usados e tém a responsabilidade primaria pela conformidade com

a LGPD conforme cita o artigo 50 da Lei Geral de Protecao de Dados Pessoais:

Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagbes, poderao formular
regras de boas praticas e de governancga que estabelecam as
condicbes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamacoes e peticbes de titulares,
as normas de seguranga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as
agdes educativas, os mecanismos internos de supervisao e de
mitigagdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.®®

Algumas das responsabilidades dos controladores incluem a concessao de
consentimento, garantia de bases legais, transparéncia nas praticas de coleta, uso e
compartilhamento de dados, implementacédo de medidas adequadas de seguranca

de dados e resposta a clausulas validas de titulares de dados.

% BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
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Ja os operadores de dados s&o empresas ou organizagdes que realizam o
processamento de dados em nome dos controladores, de acordo com suas
instrucdes. Embora ndo tenham o controle final sobre as decisdes de tratamento de
dados, os operadores também tém responsabilidades sob a LGPD, incluindo o
cumprimento das instru¢cdes especificas dos controladores, a implementacado de
medidas de seguranga, a prestacdo de assisténcia aos controladores em relagao ao
cumprimento da LGPD, notificacdo imediata de dados divulgados aos controladores,
e realizar o controle de probabilidade e a gravidade dos riscos e dos beneficios

decorrentes de tratamento de dados do titular.5

A LGPD estabelece uma estrutura clara de responsabilidades para
controladores e operadores, com o objetivo de proteger a privacidade e os direitos
dos titulares de dados. Cumprir essas responsabilidades € essencial para garantir a

conformidade com a legislagéo e evitar prejuizos.

Portanto, as organizagdes devem investir tempo e recursos para entender e
cumprir suas obrigagdes sob a LGPD. Além disso, a conformidade com a LGPD nao
€ estatica e requer uma revisdo continua das praticas de protecdo de dados a
medida que a legislagdo evolui e as situagbées mudam. A fim de evitar problemas
futuros com fiscalizagbes, € necessario se adequar de acordo com as mudancgas

solicitadas na legislagéo.

3.2. Analise das penalidades previstas na LGPD para empresas em nao
conformidade

A Lei Geral de Protecao de Dados estabelece um conjunto de decisdes e
avaliagcdes que podem ser aplicadas a empresas que nao estejam em conformidade
com suas disposi¢cdes. Essas decisbes visam garantir o cumprimento da lei, bem
como proteger a privacidade e os direitos dos titulares de dados. E a analise das

previsdes previstas na LGPD para empresas em nao conformidade revela a

% BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
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seriedade com que a legislagdo aborda a prote¢cao de dados pessoais. Dessa forma,

Lima diz que:

No ambito da LGPD, o art. 44 assevera que o tratamento de dados
sera tido por irregular ao ndo se observar o que dispde a lei ou por
nao fornecer a seguranga que o titular pode esperar do tratamento
dos dados pessoais.>®

Uma das principais deliberagdes da LGPD é uma multa, que pode ser
aplicada em casos de violacdo das disposi¢cdes da lei. As multas podem variar de
2% do faturamento anual da empresa no Brasil, limitadas a um total de 50 milhdes
de reais por infragdo, a 2% do faturamento global da empresa, caso a empresa nao
tenha presenga no Brasil, conforme artigo 52 da Lei Geral de Protegao de Dados
Pessoais.*® Essas multas podem ser aplicadas em casos de coleta ou tratamento de
dados sem consentimento, ndo fornecidas informacdes sobre o tratamento de
dados, falta de medidas de seguranca adequadas, entre outras especificas. Além
das multas, a LGPD também prevé outras avaliagdes que podem ser aplicadas as
empresas em nao conformidade. Entre elas, estdo a publicacdo da infragdo apos
devidamente apurada e confirmada, a suspensao parcial ou total do tratamento de
dados pessoais e a eliminacdo dos dados pessoais relacionados a infragdo. Dessa

forma:

Ainda, visando concretizar a indenizagao ao titular, o inc. Il do § 1° do
art. 42 da LGPD descreve que, havendo dois ou mais controladores,
0s que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados responderéo solidariamente
(salvo excludentes do art. 43).°"
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A LGPD também permite que os titulares de dados afetados pela violagao de
seus direitos busquem indenizacdo por danos morais e materiais®®, o que pode
resultar em custos adicionais para as empresas nido conformes. E importante
ressaltar que a fiscalizacdo e a aplicacdo das recomendacdes da LGPD sao de
responsabilidade da Autoridade Nacional de Protegdo de Dados (ANPD), 6rgao
criado pela legislagdo. A ANPD tem o poder de conduzir investiga¢des, aplicar
deliberagbes e monitorar o cumprimento das leis pelas empresas. Nesse mesmo

sentido Garrido afirma:

Nao obstante as atividades de fiscalizacdo, a ANPD podera realizar
atividades repressivas, mediante a aplicacdo de sancao, através de
um processo administrativo sancionador.*®

Portanto, a analise das previsbes previstas na LGPD para empresas em nao
conformidade destaca a importancia da conformidade com a legislagao de protegao
de dados. A nao conformidade das obrigacbes da LGPD nao apenas expde as
empresas a riscos financeiros, mas também pode prejudicar sua confianga e a
confianga dos clientes. Como resultado, as empresas devem investir recursos
adequados na implementacdo de medidas de conformidade com a LGPD, como
politicas de privacidade robustas, treinamento de pessoal e medidas de seguranca

de dados, a fim de evitar as diversas decisdes previstas pela legislagao.

3.3. Revisao e adequagao dos contratos com parceiros, fornecedores e
clientes, incluindo clausulas de protecao de dados.

A revisdo e conformidade dos contratos com parceiros, fornecedores e
clientes, incluindo clausulas de protecdo de dados, € uma etapa essencial para
garantir a conformidade com as regulamentagdes de privacidade de dados, como a

Lei Geral de Protecao de Dados no Brasil, e para proteger a privacidade dos titulares

%8 BRASIL. Presidéncia da Republica. Lei n® 13.709, de 14 de agosto de 2018. Disponivel em:
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de dados. A protecdo de dados tornou-se uma preocupacao critica nas relagdes
comerciais, uma vez que as empresas coletam e processam informacdes pessoais

com uma grande frequéncia.

Com a entrada em vigor da LGPD e outras regulamentag¢des de privacidade
em todo o mundo, as empresas tém obrigagbes legais especificas em relagdo ao
tratamento de dados pessoais. E importante que os contratos reflitam essas
obrigagdes e requisitos legais. Tal ainda reforca que deve-se alinhar todos os
contratos com clientes e fornecedores (operadores) garantindo o atendimento aos

requisitos da lei.®°

Quando os dados pessoais sdo compartilhados com parceiros, fornecedores
ou clientes, ha uma responsabilidade compartilhada de protecdo dessas
informacodes. As clausulas contratuais podem definir claramente quem € responsavel
pelo qué em relacdo a protecdo de dados. Garcia ressalta a importancia da

legislagao nas clausulas contratuais:

Além da exigéncia de legislacdo no pais de destino, requer-se
também que o Controlador garanta que todos os direitos do Titular
estejam sendo respeitados, principalmente em clausulas contratuais,
sejam elas especificas ou padrao, normas corporativas e até selos,
certificados e cddigos de conduta. Nesse sentido, a area de
Compliance pode ter papel importante nessa discussdo, como um
validador do trabalho realizado pela Organizag&o.®’

Os titulares de dados tém direitos especificos sob a LGPD, como o direito de
acesso, retificagdo, exclusdo e portabilidade de seus dados.®> Os contratos devem
incluir disposi¢des que permitam o exercicio desses direitos pelos titulares de dados
e que estabelegam procedimentos claros para isso. Além disso, os contratos devem

abordar medidas de seguranca de dados que devem ser inovadoras para proteger

8 MARINHO, Fernando. Os 10 Mandamentos da LGPD - Como Implementar a Lei Geral de
Protecao de Dados em 14 Passos. Grupo GEN, 2020. E-book. ISBN 9788597026009. Disponivel
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as informagdes pessoais, incluindo criptografia, controle de acesso e outras medidas

de seguranga adequadas.

Os contratos devem definir os periodos de retengcdo de dados e como os
dados pessoais serao excluidos ou devolvidos apds o término da relagdo comercial.
As partes também podem incluir disposicbes que permitem auditorias e
monitoramento para garantir que as praticas de prote¢cao de dados sejam cumpridas.

Vale ressaltar a citagao de Vigliar:

[...] deve considerar um especialista para avaliar a implementacgao e
para analisar os riscos, além de proceder com auditorias e
treinamentos de todos da empresa.®®

Por fim, é essencial que as empresas revejam seus contratos existentes e
atualizem os novos contratos de acordo com as regulamentacdes de protecédo de

dados aplicaveis. Oliveira explica:

E extremamente importante que o operador também crie ciclos de
vida de dados pessoais recebidos do controlador, ainda que seja um
ciclo de vida bastante simples, como por exemplo, a vigéncia do
contrato com o mesmo.®

Isso ndo apenas ajuda a garantir a conformidade legal, mas também
demonstra um compromisso com a protecdo da privacidade e a transparéncia nas
relagbes comerciais, construindo confianca entre as partes envolvidas. E neste
mesmo sentido a ANPD também sera responsavel por verificar se nas clausulas
contratuais os direitos do Titular estdo presentes.®® Por isso € essencial consultar um
advogado especializado em privacidade de dados para garantir que as clausulas

contratuais sejam especificas e praticas na prote¢cao de dados pessoais.

8 VIGLIAR, José Marcelo M. LGPD e a Protecdo de Dados Pessoais na Sociedade em Rede.
Grupo Almedina (Portugal), 2022. E-book. ISBN 9786556276373. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9786556276373/>. Acesso em: 25 de out. de 2023.
p. 240.

5 OLIVEIRA, Ricardo. LGPD: Como evitar as avaliagdes administrativas. Editora Saraiva, 2021.
E-book. ISBN 9786553623262. Disponivel em;
<https://integrada.minhabiblioteca.com.br/#/books/9786553623262/>. Acesso em: 25 de out. de 2023.
% GARCIA, Lara R. Lei Geral de Protegio de Dados (LGPD): Guia de implantagdo. Editora Blucher,
2020. E-book. ISBN 9786555060164. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9786555060164/>. Acesso em: 25 de out. de 2023.
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3.4. Procedimentos para notificar titulares de dados e a Autoridade Nacional de
Protecao de Dados (ANPD) em caso de vazamentos ou violagées de dados

Quando ocorrerem vazamentos ou violagdes de dados, € essencial seguir
procedimentos especificos para notificar tanto os titulares de dados quanto a
Autoridade Nacional de Protecdo de Dados (ANPD) de acordo com as
regulamentagdes de privacidade de dados, como a Lei Geral de Protegao de Dados
no Brasil.®® Esses procedimentos sdo importantes para garantir a transparéncia, a

responsabilidade e o cumprimento das obrigacdes legais.

A primeira etapa é identificar e confirmar se ocorreu um vazamento ou
violagao de dados. Isso pode envolver a deteccéo de atividades suspeitas, relatorios
de funcionarios ou outros mecanismos de monitoramento de seguranga. Assim que
o incidente for identificado, € importante isolar a causa e tomar medidas imediatas
para mitigar os danos. Isso pode incluir suspensao de acesso nao autorizado,
correcao de vulnerabilidades e outras agbes para conter o incidente. Avaliar o
impacto do incidente, determinando quais dados foram afetados, o numero de
titulares envolvidos e o impacto potencial sobre a privacidade e os direitos dos

titulares. Dessa forma Oliveira reforga:

Para a apuracdo de responsabilidades, especialmente a penal, é
essencial identificar a pessoa natural que agiu gerando o dano a
empresa, atestando-se tecnologicamente que ela acessou
determinado dado.®’

De acordo com a LGPD, os titulares de dados devem ser notificados em caso

de vazamento ou violacdo de dados que possam resultar em riscos ou danos

% BRASIL. Presidéncia da Republica. Lei n® 13.709, de 14 de agosto de 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 18 de out. de
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significativos para eles.®® A notificagdo deve ser feita de forma clara e transparente,
informando sobre os detalhes do incidente, o tipo de dados afetados, as medidas

tomadas e os préximos passos que os titulares podem tomar.

Em casos de incidentes de seguranga que envolvam riscos significativos para
os titulares de dados, a LGPD exige que a ANPD seja notificada no momento.®® Essa
notificacdo deve ser feita sem demora indevida e deve incluir informacdes sobre o

incidente, como sua natureza, impacto e medidas tomadas para remediar a situagao.

Manter registros de todos os incidentes de vazamento ou violagdo de dados,
incluindo detalhes sobre a detecgado, investigacdo, notificagcdo aos titulares e
comunicagdo com a ANPD. E de suma importancia colaborar com a ANPD e outras
autoridades competentes, conforme necessario, para investigar e remediar a
violagdo de dados conforme cita o artigo 48 da LGPD.” Isso pode incluir o

fornecimento de informagdes adicionais e cooperagéao total durante as investigacgoes.

Apo6s o incidente, € importante realizar uma analise detalhada para entender
as causas subjacentes e identificar areas onde a seguranca de dados pode ser

aprimorada na empresa.

Cumprir rigorosamente os procedimentos é crucial para cumprir as obrigacdes
da LGPD e outras regulamentagbes de privacidade de dados. Além disso,
demonstrar um compromisso com a protecédo da privacidade dos titulares de dados
ajuda a evitar prejuizos graves por nao conformidade. Consultar um advogado
especializado em privacidade de dados pode ser benéfico para garantir que os
procedimentos de envio sejam preenchidos em conformidade com a lei e as

melhores praticas.

% BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
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3.5. Critérios para obteng¢ao de consentimento valido dos titulares de dados
para o tratamento de suas informacgodes.

A concessao de consentimento valido dos titulares de dados € um dos
principios fundamentais da protecdo de dados pessoais. No contexto da era digital,
em que a coleta e o tratamento de informacdes pessoais sao presentes, estabelecer
critérios solidos para garantir o registro adequado tornou-se uma preocupagao
crucial. Afinal, os individuos tém o direito fundamental de controlar suas informacdes

e decidir como elas serao usadas.

Para que um consentimento seja considerado valido e em conformidade com
os regulamentos de privacidade, como o Regulamento Geral de Prote¢cao de Dados
na Unido Europeia ou a Lei de Protecdo de Dados Pessoais no Brasil, varios

critérios precisam ser atendidos.

Os titulares de dados devem ser informados de maneira clara e explicativa
sobre como seus dados serdo coletados e usados. Isso inclui detalhes sobre as
finalidades do tratamento, os tipos de dados encontrados, a duracio do tratamento e

qualgquer compartilhamento de dados com terceiros. Assim, Oliveira cita:

A auséncia de informacdo clara e precisa ao titular sobre o
tratamento de dados pessoais realizado ¢ uma das mais graves e
flagrantes da LGPD. Isso porque impossibilita o exercicio dos direitos
relacionados e torna incerta a base legal de tratamento de dados
pessoais.”!

Apods, o consentimento deve ser dado de forma voluntaria e livre de pressao
ou coercgao. Os titulares de dados ndo devem ser obrigados a consentir para acessar

servigos essenciais ou produtos.

Vale lembrar que os titulares de dados devem ser informados sobre qualquer

alteragao especifica no tratamento dos dados e ter a opgao de consentir novamente,

" OLIVEIRA, Ricardo. LGPD: Como evitar as sangdes administrativas. Editora Saraiva, 2021.
E-book. ISBN 9786553623262. Disponivel em:
<https://integrada.minhabiblioteca.com.br/#/books/9786553623262/>. Acesso em: 25 de out. de 2023.
p. 17.
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e ainda tém o direito de cancelar a utilizagdo a qualquer momento.”? E as empresas
e organizagbes devem garantir que esse processo seja simples e eficiente para o

titular.

E as empresas precisam manter registros que comprovem que O
consentimento foi recebido de acordo com os requisitos legais. Essa questdo é
essencial para a prestacdo de contas e para comprovar a conformidade com as
regulamentacgdes de privacidade. No mesmo sentido, as empresas devem adotar
medidas técnicas e organizacionais para garantir a conformidade com os critérios de

consentimento, e se manterem dentro dos padrbes exigidos pela legislagéo.

Vale reforcar a citacdo de Oliveira em sua obra:

Desta forma, recomendo que qualquer insumo produzido no
processo de adequacao, tais como politicas, regulamentos, planos de
trabalho, analise de gaps, relatorios de incidentes, entre outros,
devem ser preservados para comprovagao futura, no caso de
necessidade.”

Outro ponto de suma importancia, os titulares de dados tém o direito de
receber informacdes continuas sobre como seus dados sao tratados, e como estao
sendo utilizados pela empresa.’” Incluindo notificagbes sobre qualquer violagédo de
dados que possa afeta-los ou até mesmo acompanhamento por meio de aplicativos

disponibilizados pela empresa.

Em resumo, os critérios para concessao de autorizagao valida dos titulares de
dados sdo fundamentais para garantir a privacidade e a protegdo dos direitos
individuais no mundo, cada vez mais orientados por dados. E responsabilidade das

organizagbes e das autoridades reguladoras garantir que esses critérios sejam

72 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Disponivel em:
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rigorosamente seguidos para proteger os dados pessoais e a privacidade das

pessoas.
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CONSIDERAGOES FINAIS

A Lei Geral de Protecédo de Dados, declarou ter um impacto significativo nas
praticas de gestdo empresarial. Através da analise dos varios aspectos dessa
regulamentacdo ao longo deste estudo, ficou evidente que a LGPD tem o potencial
de redefinir a maneira como as empresas coletam, tratam e protegem os dados

pessoais.

No inicio deste trabalho, explorou-se a origem, os objetivos e os principios da
LGPD. A lei foi inspirada em regulamenta¢cdes semelhantes, como o Regulamento
Geral de Protecdo de Dados (GDPR) da Unido Europeia, refletindo uma tendéncia
global em diregao a protegcao dos direitos dos titulares de dados. Os principios da
LGPD, como o consentimento, a especificamente e a transparéncia, estabelecem a

base para uma abordagem mais ética e transparente no tratamento de dados.

Em seguida, examinou-se os direitos dos titulares de dados, enfatizando o
empoderamento que a LGPD oferece aos individuos na relagdo com seus dados
pessoais. Os titulares de dados agora tém o direito de acessar, concordar e excluir
suas informacgdes pessoais, bem como saber como seus dados estdo sendo usados.
Isso implica que as empresas devem implementar sistemas que permitam uma facil
gestdo desses direitos pelos titulares. Além disso, aborda a aplicabilidade
empresarial da LGPD, identificando os setores e atividades mais afetados pela
regulamentacdo. E assim, constatou-se que a LGPD abrange uma ampla gama de
organizagbes, desde pequenas empresas até grandes corporagoes,
independentemente do setor de atuacdo. Portanto, a conformidade com a LGPD
tornou-se uma prioridade para uma vasta parte das atividades empresariais
brasileiras. E no contexto dos impactos na coleta e tratamento de dados,
destacou-se como a LGPD exige um nivel alto de responsabilidade no
gerenciamento das informagdes pessoais dos clientes e colaboradores. As
empresas devem estar cientes de que a coleta e o processamento de dados devem
ser feitos de forma justa e transparente, com a necessidade de identificar os dados

sensiveis e garantir medidas de seguranga adequadas.
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Uma descoberta fundamental deste estudo foi a importdncia da
implementagdo de politicas e procedimentos para a protecdo de dados nas
empresas. Essas politicas servem como orientagbes para funcionarios e parceiros
de negocios, estabelecendo praticas sdlidas para garantir a conformidade com a
LGPD, e a falta de tais politicas pode resultar em riscos significativos para as
empresas. E neste mesmo sentido o presente trabalho explorou os riscos e
avaliagbes para as empresas que ndao se adequam a LGPD, constatando que as
deliberagcbes sao substanciais e podem incluir multas significativas, o que pode ter

um impacto devastador nas finangas de uma empresa.

As politicas de privacidade desempenham um papel fundamental na
conformidade com a LGPD, conforme discutido no item 2.3. As empresas devem
fornecer informagdes claras e acessiveis aos titulares de dados sobre como seus
dados serdo usados, sendo incluidos na politica da empresa. A adog¢ao de medidas
técnicas e organizacionais para garantir a protegcdo de dados pessoais € um aspecto
critico da conformidade com a LGPD, conforme citado nos itens acima. Isso inclui
implementagdo de criptografia, controles de acesso, auditorias regulares para
garantir que os dados permanegam seguros, além de outras implementagdes que

ajudam a se manter regular com a legislacao.

Finalmente, na ultima parte deste trabalho, discutiu-se as implicacdes
juridicas da LGPD na gestdo empresarial. As responsabilidades dos controladores e
operadores de dados, conforme detalhado, destacam a necessidade de esclarecer
as atribuicbes e responsabilidades dentro de uma organizagao para nao haver riscos
e sancgdes para a area empresarial. A LGPD deixa claro que todos os envolvidos no
tratamento de dados pessoais tém um papel crucial na conformidade com a lei, e

nos cuidados com todos os dados pessoais que sao utilizados e manuseados.

A revisdao e conformidade dos contratos com parceiros, fornecedores e
clientes, incluindo clausulas de protecdo de dados é uma parte vital da conformidade
com a LGPD, talvez uma das mais importantes. Isso garante que todas as partes
envolvidas estejam comprometidas com a protecéo dos dados pessoais. Além disso,
os procedimentos para notificar os titulares de dados e a Autoridade Nacional de

Protecdo de Dados (ANPD) em caso de vazamento ou divulgacdo de dados
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também sido fundamentais para evitar maiores transtornos para a empresa que

vazou os dados e para o titular dos dados.

Em resumo, a LGPD impde desafios significativos as empresas brasileiras,
que agora precisam reavaliar e aprimorar suas praticas de coleta, tratamento e
protecdo de dados pessoais. As implicagbes da LGPD na gestdo empresarial sdo
inegaveis, e a ndo conformidade com essa regulamentagcado pode resultar em sérias
consequéncias legais e financeiras. Portanto, a hipétese inicial de que a LGPD ¢é
altamente relevante para a gestdo empresarial foi totalmente comprovada. As
empresas precisam agir rapidamente para garantir a conformidade e a protegao
eficaz dos dados pessoais, respeitando os direitos dos titulares de dados e evitando
as consequéncias e sangdes da LGPD. Em um mundo cada vez mais orientado por
dados, a conformidade com a LGPD é uma prioridade incontestavel e primordial em

empresas que manuseiam dados.
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